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Einfiihrung biometrischer Ausweise / Genehmigung und Umsetzung einer Weiterentwicklung des
Schengen-Besitzstandes im Bereich Ausweis und Ausléanderrecht

Sehr geehrte Damen und Herren

Mit Schreiben vom 2. Oktober 2006 hat uns das Eidgendssische Justiz— und Polizeidepartement zur
Meinungsdusserung zum eingangs genannten Geschaft eingeladen. Wir danken fir die Mdoglichkeit zur

Stellungnahme und lassen uns wie folgt vernehmen:

1. Allgemeines

Die vom Rat der EU am 13. Dezember 2004 verabschiedete Verordnung (EG-Ausweisverordnung)
stellt eine Weiterentwicklung des Schengen-Besitzstandes dar, iiber deren Ubernahme die Schweiz zu
entscheiden hat. Da bereits die Vorentwiirfe zur Schweizer Ausweisverordnung unter Beriicksichtigung
vorgenannter Ausweisverordnung formuliert wurden, kann darin eine erste Gutheissung gesehen
werden. Insbesondere miuissen in der inhaltlichen Ausgestaltung keine neuen Wege beschritten wer-

den, da die geleisteten Vorarbeiten bereits auf der EG-Ausweisverordnung basieren.

Eine Ubernahme hat fiir die Schweiz unmittelbar zwei Folgen: Spatestens zwei Jahre nach Inkraft-
treten der Schengen-Assoziierungsabkommen wird die Schweiz biometrische Passe und Reisedoku-
mente definitiv einflihren mussen, was innerstaatlich mit Bezug auf die Reiseausweise fir auslandi-

sche Personen mit einer Giiltigkeitsdauer von (ber 12 Monaten eine Anpassung des Rechts verlangt.

Die Schaffung der Grundlagen (Art. 59 Abs. 4 und 5 und Art. 111 Abs. 1, 2 Bst. a, Abs. 4 und
5 AuG) scheint politisch wie juristisch unbestritten, da dies fiir die Partizipation im Rahmen des

Schengen-Besitzstandes unabdingbar ist.

Die Einfihrung von biometrischen Daten in Reisepapieren soll indessen lediglich erfolgen, sofern
samtliche datenschutzrechtlichen Aspekte sowie die Sicherheitsaspekte zu 100% abgeklart und erfiillt

sind. Diesbezuglich erscheint das Projekt noch zu wenig stringent. Noch sind nicht alle Fragen



vollumfanglich geklart (vgl. dazu die besonderen Bemerkungen zum Datenschutz unter Ziffer 2).

Im weiteren verdient insbesondere die Frage nach mit der Digitalisierung der Ausweispapiere zu
schaffenden Erfassungszeniren Beachtung (vgl. Erlduternder Bericht, S. 9). Zwar werden die fir die
Pilotphase des biometrischen Schweizerpasses (Pass 06) geschaffenen Erfassungszentren den durch
die Digitalisierung der Reisepapiere fiir Auslénder entstehenden Mehraufwand wohl aufzufangen
vermdgen. Doch auch im regelungsstarken Auslédnderbereich ist kiinftig mit digitalisierten Ausweisen

zu rechnen.

Mit ZEMIS, dem neuen elektronischen System zur Erfassung der auslandischen Bevélkerung, wird in
naher Zukunft eine bedeutende technische Neuerung erzielt. Damit einhergehend werden — ©kono-
misch wie politisch motiviert — im Nachgang zur Digitalisierung der Schweizer Ausweispapiere, die
Auslanderausweise Digitalisierung erfahren. So weist beispielsweise der im Kreditkartenformat geplante
neue Auslénderausweis bereits heute entsprechende biometrische Merkmale auf. Langerfristig ist
davon auszugehen, dass auch in den Auslanderausweisen weitere biometrische Daten wie Gesichts—

bild und Fingerprints erfasst werden.

Die bestehende Infrastruktur von Erfassungszentren fiir biometrische Passe vermag kinftig eine

solche Kapazitat nicht aufzufangen. Grundsétzlich stehen drei Mdglichkeiten zur Auswahl:

A) Betrieb durch die Bundesbehdrden. Dies scheint wenig wahrscheinlich, weil bereits beim Pilotpro-

jekt ,biometrische Passe“ auf die Kantone abgestellt wurde.

B) Sollten die bestehenden (iberregionalen Erfassungszentren der Kantone den Betrieb Ubernehmen,

wére ein Ausbau notwendig.

C) Aufgrund der grossen Anzahl der zu erstellenden Ausléanderausweise ist die Schaffung von neuen

kantonalen Erfassungszentren fiir digitale Auslanderausweise absehbar.

Wir laden Sie ein, lhre diesbeziiglichen Vorstellungen moglichst rasch den Kantonen zu kommunizie-

ren.

2. Spezielle Bemerkungen aus Sicht Datenschutz

In unserer Vernehmlassung vom 20. September 2005 haben wir darauf hingewiesen, dass die neue
Technologie Gefahren in sich birgt und deshalb dem Datenschutz grosses Gewicht beizumessen und
die Zugriffsmoglichkeiten auf die eingespeicherten Daten auf das Notigste zu beschrdnken sowie vor
unerlaubten Zugriffen Dritter zu schitzen sind. In diesem Zusammenhang haben wir verschiedene
Fragen gestellt und Vorschldge gemacht. Auch andere Kantone argumentierten in ihren Vernehmlass-
sungen &ahnlich wie der Kanton Solothurn (siehe Ergebnisse des Vernehmlassungsverfahrens tiber
Bericht und Vorentwiirfe zur Einfilhrung des biometrischen Passes vom Marz 2006). Leider bleiben
die gestellten Fragen auch im erlauternden Bericht des Bundesrates vom 29. September 2006 zur
Einflilhrung biometrischer Ausweise / Genehmigung und Umsetzung einer Weiterentwicklung des
Schengen-Besitzstandes im Bereich Ausweis- und Ausldnderrecht unbeantwortet, respektive wurde

den Vorschldgen nicht Rechnung getragen.

Zwar wird auf technische Standards, welche die EU flir biometrische Ausweise vorschreibt



- Schutz der im Chip gespeicherten Daten vor dem unberechtigten Auslesen aus der Ferne durch
das Basic Access Controll Verfahren (BAC) und die Zugangs— bzw. Lesebeschrankung auf die in
Zukunft im Chip gespeicherten Fingerabdriicke durch das sogenannte Extended Access Controll
Verfahren (EAC) - eingegangen (siehe erlduternder Bericht S. 10 f.).

Das unabhéngige Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) und Forschende des
durch die Universitdt Frankfurt koordinierten Forschungsnetzwerks FIDIS (,Future of Identity in the
Information Society“, www.fidis.net) haben aber in der sogenannten ,Budapest-Erkléarung zu maschi-
nenlesbaren Ausweis—Dokumenten® (inklusive biometrische Merkmalen) vom September 2006
(www.fidis.net/press-events/press-releases/budapest-erklaerung ) unter anderem auch das BAC und

EAC ausgewertet.

Sie sind dabei zum Schluss gekommen, dass im Rahmen der gegenwartigen Einflihrung des Euro-
paischen Reisepasses Technologien und Standards genutzt wirden, die fir Passe als ungeeignet
einzustufen seien. Die europdischen Birgerinnen und Biirger seien gezwungen, neue international

maschinenlesbare Ausweis-Dokumente zu akzeptieren, die in erheblichem Ausmass ihre Sicherheit

und Privatsphare gefédhrden sowie das Risiko eines Identitdtsdiebstahls erhéhen wiirden. BAC und

EAC seien — als Zugriffsschutz fir die Nutzenden - unzureichend.

Zu den gravierendsten Schwéchen zdhlen geméss ,Budapest-Erklarung®:

= Biometrische Informationen kdnnen derzeit nicht widerrufen werden. Da physische Merkmale wie
das Gesicht oder Fingerkuppen nicht einfach gedndert werden konnen, kénnen einmal ,gestohle-

ne“ biometrische Merkmale lange Zeit missbraucht werden.

= Das Schlisselmanagement bei BAC ist unzureichend. Der Schlissel fir den Zugang zum RFID-
Chip ist auf dem Pass selbst gespeichert und kann maschinell sowie von Personen gelesen
werden. Dies bedeutet, dass jeder, der berechtigt oder unberechtigt den biometrischen Ausweis
in den Zugriff bekommt, den Schliissel kopieren, speichern und fir den Zugriff auf die Daten im
RFID-Chip nutzen kann.

= Die Kommunikation zwischen Leser und RFID-Chip kann abgehért und BAC mittels so genann-
ten ,Brute—Force-Attacken® gehackt werden. Daten kénnen aus Entfernungen bis zu 10 m un-
bemerkt und ohne Einflussnahme (aus Sicht des Passinhabers, der Passinhaberin) abgehort
oder ausgelesen werden. Es besteht zudem damit das Risiko der automatisierten Uberwachung
(mittels Tracking) von Personen in Situationen, in denen sie solche Ausweise bei sich tragen,

z.B. als Touristen im Ausland.

= RFID-Chips in maschienenlesbaren Ausweisen konnten bereits kopiert (geklont) werden.

= Die Lesbarkeit der RFID-Chips in Passen aus der Entfernung konnte genutzt werden, um z.B.

personenspezifisch Bomben auszulsen.

Die Kombination dieser Liicken und konzeptionellen Schwéachen gefédhrde die Sicherheit und perso-

nenbezogene Daten europaischer Birgerinnen und Birger erheblich. Dies gelte insbesondere unter


http://www.fidis.net/
http://www.fidis.net/press-events/press-releases/budapest-erklaerung

dem Gesichtspunkt, dass die biometrischen P&sse weltweit und Uber einen langen Zeitraum ( Giltig—

keit bis zu 10 Jahren) eingesetzt wiirden.

Grossbritannien und Irland haben sich als EU-Mitgliedstaaten an der Verordnung (EG)

Nr. 2252/2004 des Rates vom 13. Dezember 2004 (ber Normen fiir Sicherheitsmerkmale und
biometrische Daten in von den Mitgliedstaaten ausgestellten Passen und Reisedokumenten (EG-
Ausweisverordnung ) nicht beteiligt. Diese Verordnung ist fiir diese Staaten nicht bindend oder an-

wendbar (siehe Erwagungen 11 und 12 der EG-Ausweisverordnung).

Der schweizerische biometrische Ausweis soll nach denselben technischen Normen und Standards
erstellt werden, als diejenigen von EU-Mitgliedstaaten, welche nunmehr — wie angefihrt - als
ungeniigend erachtet werden. Auch wenn gegen die vorgeschlagenen Gesetzesdnderungen grundsatz-
lich keine Einwande bestehen, sollten vor einer definitiven Einfiihrung des biometrischen Ausweises
die gravierenden technischen Sicherheitsméngel beseitigt werden. Im weiteren sollten die in der
Vernehmlassung vom 20. September 2005 verlangten Abkldrungen und Anderungen vorgenommen
werden. Solange diese offenen Fragen nicht effektiv geklart sind, kann aus datenschutzrechtlicher

Sicht einer definitiven Einfilhrung des biometrischen Ausweises nicht zugestimmt werden.



3. Fazit

Wir stimmen dem Entwurf dem Grundsatze nach zu, laden Sie aber gleichzeitig und mit Dringlichkeit

ein, die Vorlage hinsichtlich Datenschutz im Sinne unserer Anregungen zu optimieren.

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Christian Wanner Dr. Konrad Schwaller

Landammann Staatsschreiber
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