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Vernehmlassung zur Genehmigung und Umsetzung des Ubereinkommens des Europarates iiber die
Cyberkriminalitat

Sehr geehrte Frau Bundesratin

Sehr geehrte Damen und Herren

Sie haben uns am 16. Marz 2009 eingeladen, zur Genehmigung und Umsetzung des Ubereinkom-
mens des Europarates lber die Cyberkriminalitdt Stellung zu nehmen. Wir machen von dieser

Méglichkeit gerne Gebrauch und &dussern uns wie folgt:

Das Ubereinkommen des Europarates iiber Cyberkriminalitat verpflichtet die Vertragsstaaten, ihre
Gesetzgebung den Herausforderungen neuer Informationstechnologien anzupassen. Ziel der Europa-
ratskonvention ist eine Harmonisierung der nationalen Gesetzgebungen sowie eine Verstdrkung der
internationalen Zusammenarbeit. Wir begriissen daher grundsatzlich die Genehmigung und Umsetzung

des Ubereinkommens iiber die Cyberkriminalitét.

Die Schweiz erfiillt die Anforderungen des Ubereinkommens bereits weitgehend. Kleinere Anpassungen
des Schweizerischen Strafgesetzbuches (StGB; SR 311.0) und des Rechtshilfegesetzes (IRSG; SR
351.1) sowie die Anbringung von verschiedenen Vorbehalten und Erklarungen sind jedoch notwendig.

Im Bereich des materiellen Strafrechts scheint die Vorverlagerung der Strafbarkeit sowie die Strei-
chung des Merkmals der fehlenden Bereicherungsabsicht beim Straftatbestand des unbefugten Eindrin-

gens in ein Datenverarbeitungssystem (Art. 143" StGB) besonders sinnvoll.

Kinftig sollen die illegale Verbreitung von Zugangscodes oder &hnlicher Daten und damit gewisse

Vorbereitungshandlungen zum “Hacking” unter Strafe gestellt werden.



Fraglich ist hingegen die Erkldrung zu Artikel 9 der Konvention. Auch wenn gemass den Artikeln
187 und 197 StGB das Schuizalter (heute noch) bei 16 Jahren liegt, scheint es dem Schutz der
betroffenen Kinder nicht dienlich, wenn von dem in Artikel 9 Absatz 3 der Konvention festgesetzen
18. Lebensjahr abgewichen werden soll, zumal auf internationaler Ebene vermehrt eine strikte Al-
terslimite von 18 Jahren gefordert wird. Die Notwendigkeit und Angemessenheit einer Anpassung der
Altersgrenze der Strafbarkeit von sexuellen Handlungen mit Kindern respektive flir entsprechende
Darstellungen sollte im Interesse der Kinder nicht erst spater im Kontext einer allfalligen Umsetzung
der Europaratskonvention zum Schutze von Kindern gegen sexuelle Ausbeutung und sexuellen Miss-

brauch vom 15. Oktober 2007 geprift werden, sondern heute schon.

Im Bereich der internationalen Zusammenarbeit ist der neue Artikel 18b IRSG zu begriissen, welcher
eine umgehende Weitergabe gesicherter Daten an die ersuchende Behdrde ermdglichen soll. Es wird
damit ein schnelles und wirksames System der internationalen justiziellen Zusammenarbeit in Strafsa-
chen geschaffen, wobei die berechtigten Interessen der betroffenen Personen weiterhin angemessen

geschitzt sind.

Aus dem Gesagten ergibt sich, dass wir der Vorlage zustimmen.

Mit freundlichen Griissen

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Klaus Fischer Andreas Eng

Landammann Staatsschreiber
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