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1 222/2013 (STK)
Interpellation Daniel Urech (Griine, Dornach): Ist die Sicherheit der elektronischen
Stimmabgabe gewahrleistet? (18.12.2013)

Das Vertrauen der Offentlichkeit in die Sicherheit der Stimmabgabe Uber das Internet ist in
letzter Zeit in Frage gestellt worden. Es hat sich gezeigt, dass grenzenlose nachrich-
tendienstliche Aktivitaten im Internet eine saubere Verschlisselungstechnologie fur sensible
Daten erfordert. In einem konkreten (glicklicherweise 6ffentlichen) Versuch hat in diesem
Jahr ein Hacker aufgezeigt, wie das System der elektronischen Stimmabgabe des Kantons
Genf Uberlistet werden kann.

Die Einfilhrung von E-Voting (respektive gemass Bund: Vote électronique; VE) darf nur weiter
verfolgt und ausgedehnt werden, wenn Sicherheitsbedenken komplett ausgeraumt werden.
Der Bund hat dies grundsatzlich auch anerkannt, will aber die hoheren Anforderungen (ins-
besondere Verifizierbarkeit, Systeme zweiter Generation), den Kantonen noch nicht ftir den
aktuellen Ausdehnungsschritt sondern erst langerfristig vorschreiben.

Der Regierungsrat wird in diesem Zusammenhang darum gebeten, folgende Fragen zu be-
antworten:

1. Teilt der Regierungsrat die Einschatzung, dass Sicherheitsrisiken bei der elektronischen
Stimmabgabe das Potenzial haben, das Vertrauen in die demokratischen Prozesse zu er-
schattern?

2. Wie beurteilt der Regierungsrat die Tatsache, dass ein Hacker 6ffentlich eine SicherheitslU-
cke im Genfer VE-System aufgedeckt hat?

3. Besteht diese oder eine dhnliche Sicherheitsliicke auch im System, das der Kanton Solo-
thurn momentan nutzt?

4. Wann ist fur den Kanton Solothurn die nachste Generation der VE-Systeme verfligbar ist,
welche die volle (individuelle und universelle) Verifizierbarkeit zulasst?

5. Ist geplant, eine Ausdehnung von VE im Kanton Solothurn erst vorzunehmen, wenn diese
Verifizierbarkeit sichergestellt ist? Wenn nein, weshalb nicht?

6. Kénnte die Verdffentlichung des Quellcodes der verwendeten Software und die damit ein-
hergehende Uberpriafungsméglichkeit der Sicherheitsarchitektur das éffentliche Vertrauen
in VE starken?

7. Ist der Regierungsrat bereit, sich fur die Veréffentlichung des Quellcodes der verwendeten
Software einzusetzen?

8. Mit welchen Mitteln kann verhindert werden, dass allfallige Malware auf dem Computer
der Abstimmenden zur Manipulation der Stimmabgabe fuhrt?

9. Ist der Regierungsrat bereit, den Ausbau der VE zu sistieren oder gar riickgdngig zu ma-
chen, wenn sich Missbrauchsmdéglichkeiten zeigen sollten?

Begriindung (18.12.2013): Im Vorstosstext enthalten.
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