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eGRISDM eGRISDM ist ein Datenmodell, mit dem die Daten des Grundbuches be-
schrieben werden.

GB Grundbuch

GBDBS Grundbuchschnittstelle

GBDBS-Auskunft Grundbuchschnittstelle fur die Auskunft/Datenbezug

GBDBS-eGVT Grundbuchschnittstelle fur den elektronischen Geschaftsverkehr

GBDBS-Dateitransfer Grundbuchschnittstelle Langzeitarchivierung

HTML Hypertext Markup Language

HTTP/HTTPS Hypertext Transfer Protocol / Hypertext Transfer Protocol Secure

Intercapi Web-Applikation Capitastra (Standardlésung ftr Auskunft Grundbuch-
daten)

IKS Internes Kontrollsystem

ISDS Informationssicherheits- und Datenschutzkonzepte

ISOV Informations-System fur Offentliche Verwaltungen

JDBC Java Database Connectivity

KASO Katasterschatzung Solothurn

odl Oracle Call Interface

BeKo Betriebskonzept

OS/ECM Ablagearchiv fur eingescannte Grundbuchbelege und Loseblatter

PDF Portable Document Format (Dateiformat)

TXT Textdatei

ULC Ultra Light Client

URL Uniform Resource Locator (Internetadresse)

WebStart Protokoll zum Starten einer Java-Applikation aus dem Internet

Referenzen
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[2] Schutzbedarfsanalyse (Version 0.2)

[3] Risikoanalyse (Version 0.2)
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1. Allgemeines

Das ISDS-Konzept gilt als Hauptdokument der Informationssicherheit und des Datenschutzes im
Betrieb von Capitastra im Kt. SO. Vorgangig wurde eine Schutzbedarfsanalyse [2] und danach
aufgrund des Bedarfs die Risikoanalyse erstellt. Die aus der Risikoanalyse [3] ermittelten Ergeb-
nisse bilden die Grundlage fur das vorliegende ISDS-Konzept. Mit der Einfiihrung von Capitastra
wurde am 25.06.2013 ein erstes ISDS-Konzept genehmigt, welches sich in erster Linie auf die
Themen der Realisierung bezog. Dessen Inhalt wurde soweit notwendig in das vorliegende Kon-
zept integriert.

2. Zweck des Dokuments

Das vorliegende Sicherheitskonzept beschreibt die sicherheitsrelevanten Aspekte des Betriebs

von Capitastra inkl. des Abfrage-Tools Intercapi und des Auskunftsportals Terravis. Der Schwer-

punkt der Betrachtung liegt auf

« der sicherheitsrelevanten Systembeschreibung

« den moéglichen Bedrohungen (Gefahren)

» den Schwachstellen mit Auswirkungen auf Vertraulichkeit, Verfugbarkeit, Integritat und
Verbindlichkeit

« den Risiken des Systems

« den Sicherheitsvorkehrungen.

3. Zusammenfassung

Das vorliegende ISDS-Konzept konzentriert sich auf die Aspekte der Datensicherheit und des
Datenschutzes, die im Kontext mit dem Betrieb von Capitastra im Kt. SO beachtet werden mus-
sen. In Absprache mit dem AIO sind Sicherheitsbedirfnisse, die an ein Rechenzentrum gestellt
werden, nicht Bestandteil des vorliegenden Sicherungskonzeptes. Die Standardlésung Capitastra
fur die Grundbuchfthrung ist vom Bund homologiert und wird in mehreren Kantonen (AG, BE,
GE etc.) produktiv eingesetzt. Capitastra erftillt demzufolge alle rechtlichen Anforderungen,
welche an ein elektronisches Grundbuch gestellt werden. In der durchgefihrten Risikoanalyse
wurde deshalb insbesondere der organisatorische Risikobereich untersucht.

4, Sicherheitsrelevante Systembeschreibung

41. Ausgangslage, Vorleistungen

Im Rahmen des Erneuerungsprojektes ISOV GB 6 wurde im Jahr 2006 durch die IBM ein umfas-
sendes ISDS-Konzept [1] erstellt.

Nach dem definitiven Scheitern des Projektes flr eine Upgrade-Version von ISOV 5 nach ISOV 6
hat sich der Kanton Solothurn nach eingehender Analyse und Evaluation daflir entschieden, die
Grundbuchfthrung mit ISOV durch die Standardlésung Capitastra 6 der Firma Bedag abzulésen.
Die komplett erneuerte Version 6 von Capitastra ist heute erfolgreich in mehreren Kantonen
produktiv im Einsatz.

Die alte Grundbuchlésung ISOV konnte Ende Oktober 2014 im Kt. Solothurn durch Capitastra
abgeldst werden. Im Rahmen des Projektes wurde ein ISDS-Konzept fir die Einfihrung von Capi-
tastra erarbeitet. Dessen Inhalt wurde soweit notwendig und sinnvoll in das vorliegende Kon-
zept integriert.

Mit dem neuen ISDS-Konzept werden alle Aspekte des Betriebes von Capitastra inkl. Intercapi
und des Auskunftsportals Terravis berlcksichtigt.

Voraussetzung fir die Erstellung des vorliegenden I1SDS-Konzeptes sind das Informations- und
Datenschutzgesetz (vgl. Kapitel 11 [R3]) und die Informations- und Datenschutzverordnung (vgl.
Kapitel 11 [R4]).
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4.2, Homologierte Grundbuchanwendung Capitastra

Capitastra ist eine vom Bund homologierte Grundbuchanwendung und erfillt alle rechtlichen
Anforderungen fir die Filhrung eines elektronischen Grundbuches:

« Grundbucheintrage, die mit Capitastra getatigt wurden, werden vom Verifikator nach er-
folgreicher Prifung des Geschaftes explizit als rechtlich verbindlich erklart. Der Verifikator
wird bei der Prafung des Geschafts durch Capitastra unterstitzt. Mit den Geschaftsprtfun-
gen werden die Vollstandigkeit und die Korrektheit des Grundbucheintrags gepruft. Alle im
Geschaft erledigten Eintragungen werden fir die visuelle Verifikation auf einer Bildschirm-
maske dargestellt.

e Samtliche Eintragungen im Grundbuch werden protokolliert und sind nachvollziehbar. Von
jeder Eintragung ist jederzeit feststellbar, welcher Benutzer sie zu welchem Zeitpunkt mit
welchem Geschaft erstellt hat. Die Eintragungen werden historisiert.

« Durch die umfangreiche Berechtigungsverwaltung kann der Datenzugriff in Capitastra und
Intercapi differenziert festgelegt werden. Sdmtliche Abfragen Uber Intercapi werden proto-
kolliert. Anhand dieses Zugriffsprotokolls kann festgestellt werden, ob sich ein Intercapi-
Benutzer an die Nutzungsvereinbarungen halt oder nicht.

4.3, Systembeschrieb

Die nachfolgende Darstellung zeigt eine Ubersicht des Gesamtsystems GBSO mit den wesentli-
chen Komponenten inklusive den internen und externen Schnittstellen. Jede Komponente und
Schnittstelle ist mit einem eindeutigen Namen versehen. Die einzelnen Komponenten und
Schnittstellen werden in den nachfolgenden beiden Kapiteln 4.3.1.1 und 4.3.1.2 ausfuhrlich be-
handelt.
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Abbildung 1: Systemubersicht
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4.3.1.1. Komponenten

K01 Capitastra

Die Komponente K01 ist der Serverteil der Capitastra Grundbuchlésung. Uber diese Komponente
kénnen Auftrage und Geschéafte erfasst und abgewickelt werden. Zudem kénnen Uber diese
Komponente Grundbuchabfragen durchgefiihrt werden.

K02 Intercapi

Intercapi ist das Internet-Auskunftssystem fir Grundbuchdaten. Uber Intercapi kénnen rechtsgul-
tige Daten inkl. Historie abgefragt und angezeigt werden. Intercapi generiert dabei HTML Sei-
ten, welche von Webbrowsern angezeigt werden kénnen.

K03 Capitastra Datenbank

Die Capitastra Datenbank speichert die Grundbuchdaten historisiert und revisionssicher ab. Die
technischen Datenmodelle sind an das eGRISDM und AVGBS angelehnt. Zudem wurde das
GBDBS Datenmodell bericksichtigt. Als Datenbankprodukt wird Oracle verwendet. In der Capi-
tastra Datenbank werden die Grundbuchdaten revisionssicher und konsistent abgelegt. Jeder
Zugriff auf Grundbuchdaten erfolgt im Rahmen einer Transaktion, welche entweder komplett
festgeschrieben oder zuriickgefahren (Prinzip ACID') wird. Die Kombination aus transaktionsba-
sierten Datenzugriff in Verbindung mit der Oracle Datenbank, welche die Integritat des Daten-
modells Gberwacht und sicherstellt, sorgt ftr den sicheren, langfristigen Betrieb der Grundbuch-
[6sung.

Mutationen von Grundbuchdaten erfolgen im Capitastra Datenmodell immer im Kontext von
Geschaften. Das Capitastra Datenmodell ist historisiert. Rechtsgultige Daten werden nie veran-
dert, sondern im Kontext eines Geschafts durch neuere Versionen ersetzt. Dabei wird nicht nur
das aktuelle Geschaft fur das Audit Logging verwendet, sondern auch der aktuell angemeldete
Benutzer. Der Zugriff auf die historischen Daten ist Gber die Capitastra Frontends K10 und K11
jederzeit moglich.

K04 Stapelverarbeitung

Capitastra kann div. Auswertungen und Statistiken generieren. Zudem laufen mehrere Stapel-
verarbeitungen, wie z.B. die Schnittstellen S10 und S12. Da gerade Auswertungen sehr rechenin-
tensiv sein kénnen, werden diese in getrennten Prozessen gestartet. Dies erméglicht die Ent-
kopplung von Online- und Offlineverarbeitungen. Als Offlineverarbeitung zahlt auch der In-
oder Export von CSV oder TXT Dateien. Ublicherweise werden die Textdateien durch Benutzerin-
teraktion mit dem ULC Frontend der Stapelverarbeitung bekannt gemacht. Die eigentliche Ver-
arbeitung erfolgt asynchron. Im Anschluss an die Verarbeitung wird ein Fehlerprotokoll ausge-
geben.

K05 GBDBS-Auskunft
Uber diese Schnittstelle werden Grundbuchdaten geméss Vorgabe GBDBS zur Verfiigung ge-
stellt.

K06 GBDBS-eGVT
Die Schnittstelle dient fur den elektronischen Geschaftsverkehr mit der Anwendung Terravis der
Firma Six Group.

K07 GBDBS-Dateitransfer
Die Schnittstelle wird benétigt fur den Export der Grundbuchdaten zur Langzeitarchivierung
beim Bund.

K08 AVGBS
Diese Komponente stellt die Amtliche Vermessung-Grundbuch Schnittstelle zur Verfigung.

K09 Dokulink
Dokulink ist die Schnittstelle zwischen Capitastra und einem Dokumentenablagesystem, z. B. ein

1 http://de.wikipedia.org/wiki/ACID
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DMS oder ein einfaches Fileshare. Da Belege fiir rechtsguiltige Daten auch Uber Intercapi ange-
zeigt werden kénnen, stellt Dokulink zusatzlichen Zugriffsschutz zur Verfiigung. Dies verhindert,
dass eine Dokumentenablage z. B. direkt aus dem Internet zugreifbar ist. Dokulink verhalt sich
ahnlich wie ein Proxy Server.2

K10 ULC Client

Der ULC Client ist der Client Teil der Capitastra Fachanwendung. Er wird via Java WebStart? auf
die Client Arbeitsstationen oder Citrix Sessions verteilt und zeigt dort die Benutzerschnittstelle
an. Der ULC Client ist ein Thin Client, er beinhaltet keine Geschaftslogik. Die Capitastra Gechafts-
logik bleibt auf dem Applikationsserver, sieche Komponente K01. Der Capitastra ULC Client inter-
agiert mit dem Microsoft Office Paket, um z. B. Grundbuchausztige zu erstellen. Capitastra steu-
ert Drucker nicht direkt an, sondern druckt Dokumente Uber Microsoft Word.

K11 Webbrowser
Ein Webbrowser dient zur Anzeige von HTML Seiten. Intercapi unterstitzt als Browser Internet
Explorer sowie Mozilla Firefox.

K12 Archiv / OS|[ECM

Grundbuchdokumente werden manuell mit einem Multifunktionsprinter eingescannt und via
Webtransfer in einem externen Dokumenten-Archiv als PDF Dateien abgelegt. Der Kanton Solo-
thurn hosted sein Archiv bei Tessi document solutions GmbH (Produkt OS|ECM).

K13 Fileshare
Auf dem Fileshare werden Arbeitsdokumente zwischengespeichert, bevor diese in das Archiv
Ubernommen werden.

K15 KASO
KASO steht fur Katasterschatzung Solothurn. Von der KASO werden den Grundbuchamtern Ge-
baudeinformationen und Steuerwerte Gbermittelt.

K16 Terravis

Im Zuge des eGRIS Projektes wurde von der Firma SIX Group das System Terravis entwickelt. Ter-
ravis greift Uber die GBDBS Schnittstelle direkt auf die kantonalen Grundbuchsysteme zu. Ter-
ravis fihrt dabei entweder Abfragen durch (Teil GBDBS Auskunft) oder Gibermittelt Anmeldun-
gen oder Auftrage (Teil elektronischer Geschaftsverkehr).

K17 AV Systeme

Bei den AV Systemen handelt es sich um Systeme der Geometer, welche sie bei der Durchflihrung
der Vermessung unterstitzen. Die AV Systeme kommunizieren tber die AVGBS mit dem Grund-
buch.

K18 SO!GIS

Amt flr Geoinformation greift per View auf ausgewahlte Grundbuchdaten (BFS, Nummer, Kreis-
nummer, Gemeindename, Grundstlckart, Grundstlck-Nr., Grundstiick-Nr.-Zusatz, Grundstick-
Nr.-3, Fihrungsart, Flache, EGRID) zu. Die Daten werden benétigt fur die Qualitatssicherung.
Grundstlcksdaten der amtlichen Vermessung und Grundbuch mussen identisch sein.

4.3.1.2. Schnittstellen

S01 Capitastra <-> ULC Client

Diese Schnittstelle basiert auf dem ULC Protokoll4 und dient der Kommunikation zwischen Capi-
tastra ULC Thin Client und dem Capitastra Applikationsserver. Neben dem ULC Protokoll wird
zusatzlich das Java WebStart Protokoll fir das Verteilen des Thin Clients eingesetzt. Beide Proto-

2 http://de.wikipedia.org/wiki/Proxy (Rechnernetz)

3 http://www.oracle.com/technetwork/java/javase/tech/index-jsp-136112.html

4 http://ulc.canoo.com/developerzone/technicalconcept.html
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kolle basieren auf HTTP/HTTPS.

S02 Capitastra <-> Capitastra Datenbank

Far die Verbindung von Capitastra zur Capitastra Oracle Datenbank wird JDBC (Java Database
Connectivity) eingesetzt, es wird der von Oracle zur Verfligung gestellte JDBC Typ 4 Treiber ver-
wendet. Der JDBC Treiber selber baut Giber das OCI (Oracle Call Interface)® eine Netzwerkverbin-
dung zur Datenbank auf.

S03 Webbrowser <-> Intercapi

Die Verbindung zwischen Webbrowser und Intercapi erfolgt Gber das HTTP Protokoll. Intercapi
verwendet AJAX Requests, um die Geschwindigkeit des Seitenaufbaus zu erhéhen und die Be-
nutzerfreundlichkeit zu Verbessern. Es wird kein WebSocket verwendet.

S04 GBDBS-Auskunft <-> Capitastra-DB
Diese Schnittstelle entspricht inhaltlich der Schnittstelle SO2.

S05 GBDBS-eGVT <-> Capitastra-DB
Diese Schnittstelle entspricht inhaltlich der Schnittstelle SO2.

S06 GBDBS-AVGBS <-> Capitastra-DB
Diese Schnittstelle entspricht inhaltlich der Schnittstelle SO2.

S07 Stapelverarbeitung <-> Capitastra-DB
Diese Schnittstelle entspricht inhaltlich der Schnittstelle SO2.

S08 GBDBS-Dateitransfer <-> Capitastra-DB
Diese Schnittstelle entspricht inhaltlich der Schnittstelle SO2.

S09 Dokulink <-> Capitastra-DB
Diese Schnittstelle entspricht inhaltlich der Schnittstelle SO2.

$10 Intercapi <-> Capitastra DB
Diese Schnittstelle entspricht inhaltlich der Schnittstelle SO2.

S11 GBDBS-Auskunft <-> Terravis

Die Verbindung zwischen GBDBS und Terravis erfolgt fur die Auskunft via WebServices. Die
Kommunikation zwischen Terravis und Capitastra erfolgt Gber HTTPS in Verbindung mit Two-
Way SSL.

$12 GBDBS-eGVT <-> Terravis

Die Verbindung zwischen GBDBS und Terravis erfolgt fur den elektronischen Geschaftsverkehr
via WebServices. Fur den elektronischen Geschaftsverkehr wird ein WebService von Capitastra
aufgerufen, um eine Anmeldung oder einen Auftrag zu Gbermitteln; zusatzlich ruft Capitastra
WebServices auf Seite Terravis bei bestimmten Zustandstibergangen des jeweiligen Grundbuch-
geschafts auf. Die Kommunikation zwischen Terravis und Capitastra erfolgt Gber HTTPS in Ver-
bindung mit Two-Way SSL.

Anmeldungen, welche via elektronischen Geschaftsverkehr Gbermittelt werden, kénnen Doku-
mente als Anhang beinhalten, welche elektronisch mit einer vollqualifizierten Signatur versehen
worden sind. Capitastra kann diese Signaturen mittels dem sog. Diskreten Validator” der Open
eGov Plattform Uberprifen. Der Einsatz des diskreten Validators ermoglicht es, dass keine ver-
traulichen Dokumente an Dritte Ubertragen werden.

S$13 AVGBS <-> AV Systeme

5 http://www.oracle.com/technetwork/database/features/oci/index.html

6
http://publib.boulder.ibm.com/infocenter/tivihelp/v5ri/index.jsp?topic=%2Fcom.ibm.itim.infocenter.doc%2Fcpt % 2Fcpt ic
security ssl authent2way.html

7 https://www.e-service.admin.ch/wiki/display/openegovtopde/Diskreter+Validator
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Die Nachflhrung von AV-Daten erfolgt durch den Austausch von XML-Daten Uber einen manuel-
len Webtransfer.

$14 Dokulink <-> OS/ECM Archiv
Der Zugriff von Dokulink auf Archivdaten erfolgt durch Aufruf einer URL. Zusatzlich werden
noch Benutzername und Passwort des aktuell angemeldeten Benutzers mitgegeben.

S15 Dokulink <-> Fileshare

Dokulink kénnte auch Dokumente zur Verfiigung stellen, welche nicht im Archiv, sondern in
einem anderen Ablageort liegen, z. B. ein Fileshare oder auch ein anderes Dokumentenmana-
gementsystem / externe Geschaftsverwaltung. Diese Schnittstelle ist noch nicht implementiert.
Als mégliche Protokolle kann z. B. CMIS8 fur den Zugriff auf ein DMS oder ein einfacher Zugriff
auf das lokale Dateisystem gewahlt werden. CMIS basiert grundsatzlich auf WebServices und
verwendet HTTP(S).

S16 GBDBS-Dateitransfer <-> Fileshare
Die Export-Datei mit den Daten fur die Langzeitarchivierung wird auf einem Fileshare abgelegt.

S19 Stapelverarbeitung <-> KASO

Die Schnittstelle zwischen KASO und der Capitastra Stapelverarbeitung dient dem Importieren
von KASO Daten in Capitastra. Die KASO Daten stehen in Form von Dateien auf dem lokalen
Dateisystem zur Verfiigung. Diese Dateien werden dann von der Stapelverarbeitung zu definier-
ten Zeitpunkten in die Capitastra Datenbank importiert. Es erfolgt keine Rickmeldung an KASO.

S$20 Webbrowser <-> Capitastra Dokulink

Intercapi generiert fur den Zugriff auf Dokumente einen HTML Link zu einer URL, welche auf
den Capitastra Dokulink Server zeigt. Neben der URL wird zusatzlich noch ein einmaliges Security
Token mitgegeben. Anhand des Security Tokens kann der Dokulink Server feststellen, ob der
Zugriff auf ein Dokument erlaubt ist. Der Zugriff des Webbrowsers auf Dokulink erfolgt eben-
falls via HTTPS.

4.4, Benutzer, Rollen und Rechte

In Capitastra werden Berechtigungen in Form von Rollen verwaltet. Eine Rolle kann individuell
aus ca. 200 einzelnen, vordefinierten Rechten zusammengestellt werden. Einem Benutzer wer-
den eine oder mehrere Rollen zugeteilt. Die Rechte des Benutzers ergeben sich aus der Summe
aller Rechte aller Rollen, welche er innehat. Optional kénnen Rollen auf organisatorische Einhei-
ten eingeschrankt werden. Dadurch kann ein Benutzer pro Amt unterschiedliche Rollen einneh-
men.

Capitastra kennt zwei Arten von Rollen: Capitastra-Rollen und Intercapi-Rollen. Da es sich bei
den Benutzern von Capitastra bzw. Intercapi um einen anderen Benutzerkreis handelt, sind die
verfugbaren Rechte differenziert aufgebaut.

Ferner kann Uber eine Zuordnung von organisatorischen Einheiten zu Rollen die Zugriffsberech-
tigung auf ein oder mehrere Grundbuchamter eingeschrankt werden. Zum Beispiel kann ein
Benutzer auf zwei Amtern Tagebucheintrage erstellen aber nur auf einem Amt Hauptbuchbear-
beitungen durchfihren. Im Intercapi besteht die Méglichkeit einer Einschrankung auf eine Regi-
on. Damit kénnen nur Grundstiicke innerhalb dieser Region aufgerufen werden.

Weitere Details sind im Benutzerhandbuch [5] von Capitastra enthalten.

4.5. Abgrenzung

Das vorliegende ISDS-Konzept beschrankt sich auf den Betrieb von Capitastra beinhaltend die
Zugriffsberechtigungen von Personen mittels Capitastra und von Dritten via Intercapi oder Ter-
ravis auf die Grundbuchdaten sowie der Schnittstellen zu Umsystemen.

Die technische Wartung und der Support der Anwendung im AlO ist nicht Bestandteil des Kon-
zepts. Die Datensicherheit und der Datenschutz innerhalb des AIO werden in einem eigenen

8 http://en.wikipedia.org/wiki/Content Management Interoperability ServiceS
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Konzept dargestellt und erldutert. Die Sicherheitsbedtrfnisse, welche in diesem Dokument nicht
festgehalten werden, beziehen sich auf Teile der Schnittstelle GBDBS. Diese Bestandteile sind
Gegenstand von spateren EinfUhrungsprojekten. Folgende Komponenten sind demzufolge nicht
Bestandteil des vorliegenden Sicherheitskonzeptes:

« K06 GBDBS-eGVT (elektronischer Geschaftsverkehr)

« KO8 AVGBS

K17 AV-Systeme

4.6. Ansprechpartner / Verantwortlichkeiten
[Rolle . [Name  |OEFima ______ [Hinweise |
Inhaber der Datensammlung Flnanzdepartement Datensammlung in den Um-
gebungen Produktion und
Benutzertestumgebung
Systembetreiber Amt fur Informatik und
Organisation
Fachbereichsverantwortliche C. Hirschi Amtschreibereien Leiter Amtschreibereien,
Departementscontroller FD
Grundbuchaufsicht Ph. Adam Amtschreiberei-Inspektorat  Fachliche Aufsicht Uber das
Grundbuch
Applikationsverantwortlicher ~ W. Stuppan  Amtschreibereien Administratoren Capitastra /
D. Di Carlo Intercapi
ISDS-Verantwortlicher Ch. Kaiser Betriebswirtschaftliche Leiter BWD FD
Dienste FD

Tabelle 1: Ansprechpartner / Verantwortlichkeiten

4.7. Datenschutz

4.7.1. Personendaten

Mit der Anwendung Capitastra kann fur folgende Zwecke auf Personendaten zugegriffen wer-

den:

« Aufruf von Eigentiimerinformationen, Informationen von Berechtigten aus Dienstbarkeiten
und Grundlasten, Vormerkungen, Anmerkungen, Informationen von Pfandrechtsglaubigern
aus dem elektronischen Grundbuch.

»  Erstellung von VerknUpfungen mit Stammpersonen aus der Personenverwaltung in Capi-
tastra in verschiedenen Rollen (z.B. Verausserer, Erwerber usw.) zum Auftragsmodul und als
Anmelder zum Tagebucheintrag.

e Erstellen und VerknUpfen einer Stammperson aus der Personenverwaltung in Capitastra als

Kontaktperson zu einem Grundstulick (z.B. Verwalter einer Stockwerkeigentiimergenossen-
schaft).

4.7.2. Benutzerkreis

Auf den Client von Capitastra hat nur ein sehr beschrankter Benutzerkreis Zugriff. Es sind dies
fast ausschliesslich Benutzer aus den Amtschreibereien und dem Amtschreiberei-Inspektorat.

Zusatzlich haben Benutzer aus der kantonalen Verwaltung, von Gemeinden und Geometern mit
Intercapi Zugriff auf die Grundbuchdaten fur die Verwendung im Rahmen ihrer amtlichen Auf-
gaben.

Im Weiteren steht mit der alternativen Auskunftsplattform von Terravis externen Anspruchs-
gruppen wie Banken und Pensionskassen die Moglichkeit eines Grundbuchzugriffs zur Verfu-
gung. In allen Fallen entscheidet das Finanzdepartement welchen Anspruchsgruppen ein Zugriff
gewahrt wird.

Benutzerkreis Clienttyp Authentisie- Benutzerverzeichnis
rungsangaben

Amtschreibereien Capitastra-Client BenutzerID und AD
(fur die Bearbeitung  Passwort Benutzerverwaltung
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der Grundbuchge- Capitastra (Rollen

schafte) Capitastra)
Amtschreiberei-Inspektorat Capitastra-Client BenutzerID und AD

(far das Abfragen Passwort Benutzerverwaltung

von Grundbuch- und Capitastra (Rollen

Geschaftsdaten) Capitastra)
Gemeinden Intercapi BenutzerID und AD

Kantonale Beh6rden

(far Auskunft und
Abfrage von Grund-

Passwort

Benutzerverwaltung
Capitastra (Rollen

buchdaten) Intercapi)

Banken Terravis Auskunfts- BenutzerID und  Vereinbarung Uber

Rechtsanwalte plattform Passwort den Zugriff zwi-

Versicherungen schen SIX Terravis

Pensionskassen AG und Berechtig-

Bund ten gestutzt auf
Benutzerrollen Ter-
ravis

Tabelle 2: Benutzerkreis und Client

4.8. Rechtsgrundlagen

Strategie ISB - IKT-Strategie der Bundesverwaltung 2012-2015
Leitbild ISB - IKT-Sicherheitsleitbild der Bundesverwaltung
Verordnung ISB - Bundesinformatikverordnung
. ISB - Weisungen des Bundesrates Uber die Informatiksicherheit in der Bundes-
Weisung
verwaltung WIsB
Verordnung SR 510.411 Informationsschutzverordnung (ISchV), Intranet
Gesetz SR 235.1 Bundesgesetz vom 19. Juni 1992 Gber den Datenschutz (DSG)
SR 235.11 Verordnung vom 14. Juni 1993 zum Bundesgesetz Uiber den Daten-
Verordnung
schutz (VDSG)
SR 172.010.442 Verordnung uber die Bearbeitung von Personendaten, die bei
der Nutzung der elektronischen Infrastruktur des Bundes anfallen
SR 152.1 Bundesgesetz vom 26. Juni 1998 uUber die Archivierung (Archivie-
Gesetz
rungsgesetz, BGA)
Gesetz SR 210 Schweizerisches Zivilgesetzbuch (ZGB)
Verordnung SR 211.432.1 Grundbuchverordnung (GBV)

SR 211.432.11 Technische Verordnung des EJPD und des VBS tber das Grund-
buch (TGBV

Tabelle 3: Rechtsgrundlagen Bund

Gesetz BGS 114.1 Informations- und Datenschutzgesetz (InfoDG)
BGS 211.1 Gesetz Uber die Einfihrung des Schweizerischen Zivilgesetzbuches
(EG ZGB)

Verordnung BGS 212.472 Kantonale Verordnung Uber die Filhrung des Grundbuches

Tabelle 4: Rechtsgrundlagen Kanton

Die amtliche Tatigkeit der Grundbuchamter und Vermessungsburos ist im schweizerischen Zivil-
gesetzbuch Art. 942 ff ZGB umfassend geregelt. Die Verordnung betreffend dem Grundbuch
(GBV) (SR 211.432.1) regelt im Detail, welche Daten erfasst und bearbeitet werden missen und
liefert die Grundlage fur die alternative Datenplattform Terravis.

In der Verordnung des EJPD und des VBS (TGBV) (SR 211.432.11) sind die technische Anforderun-
gen bezlglich den eidgendssisch standardisierten Schnittstellen und Datenmodellen z.B. GBDBS,
etc. geregelt.

Capitastra_ISDS-Konzept V0.4.docx 20.01.2017 12/19



Projektname:  Neues elektronisches Grundbuch Kanton Solothurn
Ergebnisname: ISDS Konzept

Weiter gelten die Regelungen im Einfihrungsgesetz zum schweizerischen Zivilgesetzbuch (EG
ZGB) und die kantonale Verordnung Uber die Fihrung des Grundbuches (BGS 212.472).

4.9. Aufsicht und Controlling

Nach Art. 956 ZGB unterliegt die Geschaftsfihrung der Grundbuchamter der administrativen
Aufsicht der Kantone und der Bund Ubt die Oberaufsicht aus. Die fachliche Aufsicht tGber die
Grundbuchftihrung im Kanton Solothurn obliegt dem Amtschreiberei-Inspektorat, welches sich
damit auch fur die Aufsicht der SIX Terravis AG und deren Betreiben des Auskunftsportals Ter-
ravis verantwortlich zeichnet. Dazu wurde zusammen mit anderen Kantonen der Verein TerrAu-
dit gegriindet, welcher die interkantonale Koordination und Durchfihrung von Audits bei der
SIX Terravis AG bezweckt. Der Verein beauftragt in der Regel eine nach Revisionsaufsichtsgesetz
zugelassene Gesellschaft mit der Durchfihrung der Audits.

In Terravis konnen die getatigten Abfragen auch durch berechtigte Personen des Kantons Solo-
thurn (Betriebswirtschaftliche Dienste FD und Amtschreiberei-Inspektorat) tberwacht und ge-
pruft werden.

4.10. Datenarchivierung und -vernichtung

Die Daten des Grundbuches mussen dauernd aufbewahrt werden. Grundsatzlich dirfen keine
Grundbuchdaten physisch geléscht und archiviert werden. Sind aufgrund von technischen An-
forderungen Anpassungen an den Dateninhalten notwendig, liegt die Verantwortung beim Da-
tenherrn, bzw. beim Auftraggeber der Mutationen. Solche Auftrage durfen nur vom Applikati-
onsverantwortlichen erteilt werden. Die Daten kénnen aufgrund der dauernden Aufbewah-
rungspflicht hochstens verdichtet werden, missen aber immer online wahrend den Blirozeiten
(Art. 14 GBV) zugreifbar sein. In Capitastra stehen die Grundbuchdaten grundséatzlich in nicht
komprimierter Form online zur Verfigung. Mit der Schnittstelle GBDBS — Langzeitarchivierung
werden die Daten periodisch einmal im Jahr an den Bund zur Aufbewahrung Ubermittelt.

4.11. Auskunft von Grundbuchdaten

Der &ffentliche Zugang von Grundstiickdaten an weitere Benutzerkreise (wie Gemeinden und
Amter) erfolgt grundsatzlich nur Gber das Auskunftssystem Intercapi bzw. Uber das Auskunft-
sportal Terravis der Firma Six Group (z.B. fur Banken und Rechtsanwalte).

4.12. Berechtigungskonzept

Das Gesamtsystem Capitastra verfligt Gber ein Rollen- und Berechtigungskonzept [4], in dem
samtliche Zugriffsberechtigungen fur Capitastra und Intercapi festgelegt sind. Erganzt wird die-
ses Dokument mit den Rollen fir Capitastra und Intercapi sowie je einer Zugriffsmatrix.

Das Finanzdepartement bewilligt im Einzelnen den Zugriff auf die Daten des informatisierten
Grundbuchs im elektronischen Abrufverfahren und schliesst mit den Zugriffsberechtigten eine
Vereinbarung ab (Art. 29 GBV; Art. 27 Verordnung Uber die Filhrung des Grundbuches).

4.13. Betriebskonzept

Das Betriebskonzept GBSO beschreibt die Integration des Gesamtsystems Capitastra in die Be-
triebsorganisation mit der Aufbauorganisation, den Betriebsprozessen sowie die organisatori-
schen Schnittstellen.

4.14. Einstufung
Die Angaben wurden aus der vorgenommenen Schutzbedarfsanalyse [2] entnommen.

Sicherheitsas- Erhohter Beschreibun
pekt Bedarf 9

Vertraulichkeit Ja Die amtliche Tatigkeit der Grundbuchamter ist im schweizeri-
nicht DSG/ISchV schen Zivilgesetzbuch Art. 942 ff ZGB umfassend geregelt. Die
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Sicherheitsas- Erhohter Beschreibun
pekt Bedarf 9

Verordnung betreffend das Grundbuch (GBV, SR 211.432.1)
regelt im Detail, welche Daten erfasst und bearbeitet werden
mussen.

Grundbuchpersonendaten (Eigentiimer, Grundpfandglaubiger,
Berechtigte aus Dienstbarkeiten / Grundlasten / Vormerkun-

Vertraulichkeit gen / Anmerkungen, Stammpersonen, Anmelder). Folgende

Ja

nach DSG Daten kdnnen 6ffentlich zuganglich gemacht werden (Art. 26,

Vertraulichkeit

Abs. 1, Bst. a): Grundstiicksbezeichnung und -beschreibung,

Eigentimer, Eigentumsform und Erwerbsdatum.

Klassifikation INTERN.

Daten/Informationen dirfen von unberechtigten Personen

weder eingesehen noch verandert werden kénnen. Folgende
Ja Daten kdnnen 6ffentlich zuganglich gemacht werden (Art. 26,

T Sy Abs. 1 Bst. a GBV): Grundstlicksbezeichnung und -
beschreibung, Eigentimer, Eigentumsform und Erwerbsda-
tum.

Verfugbarkeit Ja Das System muss wahrend den Blrozeiten online verfligbar

Betriebszeiten sein.

An die Datensicherheit werden hohe Anforderungen gestellt

Verfugbarkeit Ja (Art. 35 GBV).

KaVor Das bestehende Notfallkonzept im AlIO bildet die Grundlage
far den sicheren Betrieb des Systems.

- Die Integritat und Authentizitat der Grundbuchdaten muss

Integritat Ja

Nachvollziehbar-
keit

jederzeit garantiert werden.
Samtliche Eintragungen im Grundbuch (Hauptbuch) mussen in
Ja der Fachanwendung nachvollziehbar sein oder anderweitig
dokumentiert werden.

Tabelle 5: Einstufung

Datum der Einstufung | Beschreibung

Die Einstufung wurde anlasslich von zwei durchgefihrten Work-

22.05.2013 shops mit den Vertretern des Kantons SO vorgenommen.
14.10.2016 Die Einstufung wurde durch Vertreter des Fachbereichs Grundbuch,
o des ASI, dem AIO und dem Finanzdepartement tGberpruft.
Tabelle 6: Einstufung Chronologie
5. Risikoanalyse

5.1.

Grundlagen

Siehe Risikoanalyse [3].

Die Risikoanalyse wurde im Rahmen von Workshops mit den Fachvertretern und dem Team
Betriebsorganisation Capitastra erstellt. Die technischen Risiken werden vom AIO in einem
separaten Konzept dargestellt.

Bei der Auswahl der Risiken wurde der Umstand bertcksichtigt, dass bereits viele der darin
aufgeflihrten Risiken durch Gbergeordnete Sicherheitskonzepte des AlO abgedeckt werden.
Aufgrund dieser Ausgangslage wurde eine Selektion vorgenommen und dabei wurden drei
Risiken aus der Gefahrdungsgruppe , Organisatorische Mangel”, zwei Risiken aus der Ge-
fahrdungsgruppe ,,Menschliche Fehlhandlung” und ein Risiko aus der Gefahrdungsgruppe
~Technisches Versagen” identifiziert, bei denen Sicherheitsbedlrfnisse bestehen und Mass-
nahmen umgesetzt oder geprift werden mussen.
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5.2. Unmittelbarer Handlungsbedarf (Risikostufen 7-20)
G7  Organisatorische Mangel Fehlende Kontrollen, Tests, Auswertungen
G9 Organisatorische Mangel Fehlende Regelungen oder Prozess.

G10 Organisatorische Mangel Mangelhaftes Management bei Anderungen
G15 Menschliche Fehlhandlung Fehlverhalten Benutzer
G17 Menschliche Fehlhandlung Nichtbeachtung Vorschriften
G21 Technisches Versagen Softwareschwachstelle
Tabelle 7: Risiken (Unmittelbarer Handlungsbedarf)

5.3. Kein unmittelbarer Handlungsbedarf (Risikostufen 4-6)
Gefahrdungsgruppe
G1  Hohere Gewalt Personenausfall

G7 Organisatorische Mangel Fehlende Kontrollen, Tests, Auswertungen
G9 Organisatorische Mangel Fehlende Regelungen oder Prozess.
G10 Organisatorische Mangel Mangelhaftes Management bei Anderungen

G11 Organisatorische Mangel Prozess wird nicht gelebt oder Verstoss gegen gultige Rege-
lungen.
G14 Menschliche Fehlhandlung Fehlerhafte Administration

G15 Menschliche Fehlhandlung Fehlverhalten Benutzer

G17 Menschliche Fehlhandlung Nichtbeachtung Vorschriften

G21 Technisches Versagen Softwareschwachstelle

G23 Vorsatzliche Handlungen  Abhoren, Auswerten, Analysen, Hacken, Spoofing

G25 Vorsatzliche Handlungen  Gefalschte Daten Integritats- und Vertraulichkeitsverlust
G26 Vorsatzliche Handlungen Manipulieren, kompromittieren, vortauschen

G27 Vorsatzliche Handlungen Missbrauchen von Konten, Zutritten, Berechtigungen usw.,
Erpressen von Mitarbeitern
G28 Vorsatzliche Handlungen Schwachstellen ausnutzen

Tabelle 8: Risiken (Kein unmittelbarer Handlungsbedarf)

6. Sicherheitsbediirfnisse

6.1. Grundlagen
Siehe Risikoanalyse, Reiter ,BedUrfnis Massnahme Restrisiko” [3].

6.1.1.  Sicherheitsbedirfnis / Anforderung

Die nachfolgende Tabelle enthalt die Sicherheitsbedlrfnisse die mit den ausgewahlten Risiken
ermittelt wurden.

Sicherheitsbedurfnis

S1 G7 Sicherstellung Anforderung verbotene Serienabfragen (Art. 26 Ziff. 2 GBV).
2  @G9 Kontrollierte Vergabe der Zugriffsberechtigungen.
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Sicherheitsbedurfnis

S3  @G9 Entzug Zugriffsberechtigung bei Austritt eines externen Benutzers (Problem Aus-
tritt wird nicht gemeldet).
sS4 G9 Die im QM publizierten Prozesse (Produktions- und Betriebsprozesse) sind aktuell

und entsprechen dem definierten Ablauf.
S5 G10 Standardisierte Anderungsprozesse und -mechanismen.

S6 G15 Prozesse und Vorgaben sind verstanden, werden angewendet und eingehalten.

S7 G15 Laufende Uberpriifung der Einhaltung von Schutzmassnahmen (Prozesse, organi-
satorische Regelungen).

S8 G17 Keine missbrauchliche Verwendung von Daten.

S9 @G21 Keine betriebskritischen Fehler in der Produktion (Fehler bleiben unentdeckt, wel-
che auf Seiteneffekte zurtickzuftihren sind).
Tabelle 9: Sicherheitsbedurfnis

7. Schutzmassnahmen
7.1. Grundlagen

« Siehe Risikoanalyse, Reiter , Bedirfnis Massnahme Restrisiko” [3].

Risiken und Gefahren werden teilweise durch Ubergeordnete Sicherheitskonzepte oder SLA ab-
gedeckt. Risikoanalysen wurden Gbergeordnet bereits gemacht. Folgende Liste soll zeigen wel-
che Ubergeordnete Sicherheitskonzepte auf das Projekt wirken.

Konzept / SLA / Grundlage Beschrieb des Schutzes
datum

Min. Sicherheitsanforderungen 1.1.14 Genereller Grundschutz
gemass WIsB

Dokument "IKT-Grundschutz im 0.9 Fehlt noch  Informations- und Kommuni-
Kanton Solothurn" (noch keine kationstechnik -

formelle Abnahme erfolgt).
Tabelle 10: Restrisiken

7.2. Organisatorische Massnahmen zur Risikominimierung

In der nachfolgenden Tabelle sind die organisatorischen Schutzmassnahmen zur Abdeckung der
Sicherheitsbedurfnisse fir den Betrieb von Capitastra im Kt. SO beschrieben.

S
=
S
Nr. | Risiko | Massnahme Bemerkung 3
&
o
>
M1  G7 Vertragliche Vereinbarungen zwi- Jede Abfrage im Terravis und Inter-
schen Datenbeziiger und Datenliefe- capi (Web-Applikation) muss von
rant. Periodische Auswertung der Gesetzes wegen protokolliert wer- h
Zugriffslogs. Die dafir notwendigen  den. ¢
Regelungen sind im Betriebshand-
buch festzulegen.
M2 G7 Im Parametrisierungskonzept sind Nicht nur die erstmalige Erstellung k

samtliche konfigurativen Einstellun-  sondern auch die Nachfihrung auf-
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Nr. | Risiko | Massnahme

Bemerkung

M3

M4

M5

M6

M7

M8

M9

M10

M11

M12
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G9

G9

G9

G10

G15

G15

G15

G15

G17

G21

gen dokumentiert, welche das Ap-
plikationsverhalten steuern.

Die Uberprifung der Zugriffsberech-
tigungen ist im IKS aufzunehmen
und periodisch zu verifizieren.
Eine Auswertung zum Ermitteln von
Benutzern, welche Gber langere Zeit
kein Login in Intercapi vorgenom-
men haben (ev. automatische Deak-
tivierung). Im Betriebshandbuch ist
ein Prozess zu konzipieren, welcher
den Umgang mit ausgetretenen
Benutzern beschreibt.
Die Prozesse werden periodisch auf
ihre Aktualitat hin Gberpruft. Bei
Anderung von Abléufen werden die
Prozesse grundsatzlich aktualisiert.
Releasewechsel und Programmande-
rungen sind nach festgelegtem Ab-
lauf in Zusammenarbeit mit dem
AIO durchzufihren. Dieser Ablauf
beinhaltet u.a. einen Softwaretest
des Fachbereichs. Die Zustandigkei-
ten fur Auftrédge und Freigaben
mussen klar festgelegt werden.
Das Vieraugen-Prinzip anwenden:
- Grundbucheintrag = Verifikation
durch Berechtigte
Schulung von neuen Mitarbeiten-
den.

Die Anwendung der Prozesse wird

jahrlich anlasslich der QM-Kontrolle

auf den AS Uberpruft.

- Inspektionen durch ASI

- QM-Kontrollen durch Qualitats-
verantwortliche

- IKS-Kontrolle durch BWD

Schulung der Mitarbeitenden und

Erlass von Weisungen, welche den

Umgang mit Daten regeln.

Neue Softwarekomponenten sind

durch den Fachbereich auf die Ein-

satzfahigkeit und Fehler mittels

Tests zu prufen.

Verantwortlich

grund von Erweiterungen resp. An-
derungen in der Parametrisierung
durch neue SW-Releases muss si-
chergestellt werden.

Die Regelungen sind ins Betriebs-
handbuch aufzunehmen.

ck

In der vertraglichen Vereinbarung
muss geregelt werden, dass bei ei-
nem Austritt dies gemeldet wird.

ck

hf

Die Nachvollziehbarkeit bei Ande-
rungen muss entweder in Capitastra
selber durch die Fachanwendung
oder in einer Dokumentation aus-
serhalb von Capitastra sichergestellt
sein.

Das Vieraugen-Prinzip ist mit der
Verifikation, welche in den Verord-
nungen definiert ist, sichergestellt.
Es werden sowohl Schulungen am
Arbeitsplatz als auch zentral durch
die Amtschreibereien durchgefihrt.

Bei Grobfahrlassigkeit besteht die
Moglichkeit der Sanktionierung.

Tests werden auch von den anderen
Kantonen, welche Capitastra einset-
zen, durchgefiihrt.

Tabelle 11: Organisatorische Schutzmassnahmen
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Legende:
ch = C. Hirschi, ck = C. Kaiser, hf = H. Fontana

7.3. Technische Massnahme zur Risikominimierung

In der nachfolgenden Tabelle sind die technischen Schutzmassnahmen zur Abdeckung der Si-
cherheitsbedurfnisse flir den Betrieb von Capitastra im Kt. SO beschrieben.

£
o

Nr. | Risiko | Massnahme Bemerkung é
o
g5

M--  G--

Tabelle 12: Technische Schutzmassnahmen
8. Notfallkonzept

Im vorliegenden Sicherheitskonzept gehen wir davon aus, dass die Gbergeordnete Notfallpla-
nung und die Katastrophenvorsorge im Betrieb AIO (Save/Restore, Gebaude usw.) sichergestellt
werden.

9. Restrisiken

Gemass Risikoanalyse bleiben Schwachstellen bestehen, die sich nicht vollstandig bereinigen
lassen.

Nr. Wert | Verbleibendes Risiko BIEETEENEE E L EESREl
men / Bemerkungen

RS-1 Das grosste Risiko sind die Mitarbeitenden, Schulung der Mitarbeitenden
welche durch Fehlverhalten sensitive Daten
oder Informationen an unberechtigte Dritte
weitergeben oder Daten korrumpieren.

RS-2 Mitarbeitende, welche durch Fehimanipulati-  Schulung der Mitarbeitenden
on Daten andern und die Integritat der Daten Prozessanleitungen erstellen
gefahrden. und vermitteln

RS-3 Bei einem Softwarerelease wird die neue Ver- Der Softwarerelease wird an
sion auf Fehler getestet. Es werden in erster alle Capitastra-Kantone aus-
Linie alle Neuerungen getestet, ein umfas- geliefert und wird von denen
sender Gesamttest ist nicht moglich. getestet. Dieser Testumfang

reduziert das Risiko eines
unentdeckten Fehlers.
Tabelle 13: Restrisiken

10. Einhaltung / Uberpriifung der Schutzmassnahmen

Die Sicherstellung fur die Einhaltung der Schutzmassnahmen erfolgt durch die laufende Uber-
prafung mittels internen Kontrollsystems (IKS), durch die jahrliche Prifung der Qualitatssiche-
rung und der periodischen Inspektion des Amtschreiberei-Inspektorates.

11. Verzeichnis der sicherheitsrelevanten Dokumente
Die nachfolgende Tabelle beinhaltet die Auflistung aller informationssicherheitsrelevanten Ge-

Capitastra_ISDS-Konzept V0.4.docx 20.01.2017 18/19



Projektname:  Neues elektronisches Grundbuch Kanton Solothurn
Ergebnisname: ISDS Konzept

setze, Verordnungen, Weisungen, Regelungen etc.

Dokumenttyp

R1  Gesetz Bundesgesetz Uber den Datenschutz (DSG) vom 19. Juni 1992.

R2  Gesetz Bundesgesetz Uber die Archivierung (Archivierungsgesetz, BGA) vom 26. Juni
1998

R3  Gesetz Informations- und Datenschutzgesetz (InfoDG) vom 21. Februar 2001 des Kan-
tons Solothurn.

R4  Verordnung Informations- und Datenschutzverordnung (InfoDV) vom 10. Dezember 2001
des Kantons Solothurn.

R5  Gesetz Schweizerisches Zivilgesetzbuch (ZGB) (SR 210).

R6  Verordnung Grundbuchverordnung (GBV) (SR 211.432.1).
R7  Verordnung Technische Verordnung des EJPD und des VBS Uber das Grundbuch (TGBV) (SR

211.432.11).

R8  Verordnung Verordnung Uber die elektronische 6ffentliche Beurkundung (EOBV) (SR
943.033).

R9  Gesetz EinfGhrungsgesetz zum schweizerischen Zivilgesetzbuch (EG ZGB; BGS 211.1).

R10 Verordnung Verordnung Uber die Fuhrung des Grundbuches (GBVo; BGS 212.472).

R11 Konzept Betriebskonzept fur die Organisation und die Rollen des Betriebes von Capi-
tastra vom 16.10.2014

R12 Handbuch Handbuiicher zur Bedingung von Capitastra und Intercapi ergéanzt mit Anlei-
tungen zur Abwicklung bei kantonsspezifischen Besonderheiten

R12 Workflow QM-System der Amtschreibereien — Prozessbeschreibungen aller Produktions-
prozesse im Intranet

R13 Konzept IKS Amtschreibereien — Verzeichnis der Kontrollen innerhalb der Amtschreibe-
reien

R14 Konzept Prifkonzept flr die Auditierung der SIX Terravis AG und der Plattform Ter-

ravis — wird durch den Verein TerrAudit erarbeitet
Tabelle 14: Verzeichnis der sicherheitsrelevanten Dokumente

12. Liquidation

Die Daten des Grundbuches sind dauernd aufzubewahren und vor einer Ausserbetriebnahme des
Systems muss sichergestellt werden, dass die Daten in lesbarer Form aufbewahrt werden oder in
ein neues System Uberfihrt werden.
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