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Projektname: Informatikstrategie (Sek I1)
Ergebnisname: Strategie Bericht

1. Zweck des Dokuments

Mit dem Bericht zur Informatikstrategie Sek Il werden die Ergebnisse der Handlungsfelder der
Strategiephase beschrieben, ein Loésungskonzept entwickelt und Inhalte sowie Meilensteine fur
die Umsetzungsphase verbindlich vorgegeben. Er liefert die nétigen Grundlagen flr einen RRB.

2. Ausgangslage

2.1. Projektvorgehen

In Absprache mit dem ABMH, DS DBK und AIO wurde das Projekt ,Informatikstrategie kantonale
Schulen Sekundarstufe 11" mit einer Voranalyse im Herbst 2014 gestartet. Die Analyse fur die IT-
Strategie wurde von der Firma AWK Group durchgeflihrt und die Ergebnisse wurden an der Pro-
jektausschusssitzung vom 9. Juni 2015 zur Kenntnis genommen. Wichtige Ergebnisse der Analyse
des Ist-Zustandes hinsichtlich Informatik in den Schulzentren sind [02]:

e Grundsatzlich werden der Informatik gute Noten ausgestellt.

e Die Erbringung der padagogischen Leistungen ist gesichert.

e Alle vier kantonalen Schulen der Sek Il bieten fur Lehrpersonen und Lernende eigene In-
formatikangebote an und haben den IT-Support seit vielen Jahren professionalisiert.

e Die Informatik ist in jedem Schulzentrum auf eigene Zwecke ausgerichtet, sie ist histo-
risch gewachsen und entsprechend hoch ist die Heterogenitat zwischen den Schulzen-
tren.

¢ Die Schulzentren verfigen mehrheitlich auch Uber eigene Informatikstrategien.

e Von aussen werden die Schulen nicht als Einheit wahrgenommen.

e Betriebswirtschaftliche Prinzipien lassen vermuten, dass sich mit mehr Zentralisierung,
Standardisierung und Automatisierung versteckte Synergiepotentiale nutzen lassen, um
besser und/oder giinstiger zu werden.

e Eine fur alle Schulzentren gultige Informatikstrategie fir gemeinsame Anwendungen,
Produkte und Dienstleistungen fehlt.

Auf Antrag des Auftraggebers wurde vom Projektausschuss beschlossen, die Strategiephase mit
externer Projektunterstitzung durch die Lampart Consulting GmbH durchzufihren und folgen-
de vier Handlungsfelder zu bearbeiten:

e HF1 Strategieentwicklung und Vorgabeinstanzen fur Schulzentren festlegen

e HF2: Kantonale Regelung fir BYOD-Einsatz festlegen

e HF3: Zielstellungen und bestimmende Trends von IT im Unterricht festlegen

e HF4: (pro memoria; nicht Teil dieser Strategiearbeit: Richtlinien zur Informatiksicher-
heit)

e HF5: Gemeinsame IT-Basisinformatik-Produkte festlegen

HF 1, HF 3 und HF 5 sind unverzichtbar fur eine Strategiefindung. HF 2 berlcksichtigt, dass BYOD
fur alle Schulzentren ein wichtiges Ziel ist. Ob, schultbergreifende Regelungen nétig sind, wie
zum Beispiel fur finanzielle VergUtungen an Lehrpersonen, wenn diese ihre privaten Mobilgera-
te fur IT Im Unterricht nutzen sollen und die Schulzentren keine dienstlichen Gerate zur Verfu-
gung stellen oder wegen einer Verpflichtung von Lernenden zur privaten Beschaffung von mobi-
len Geraten far IT im Unterricht, muss geklart werden.

Der Projektausschuss hat an seiner Sitzung vom 19. August 2015 die Strategiephase in Kenntnis
der Ziele und der Vorgehensschritte freigegeben. Die Ziele sind im Kapitel 3 beschrieben.
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2.2. Beschreibung der Umweltfaktoren

Die Digitalisierung weist ein hohes Entwicklungstempo auf und erfasst alle Bereiche der Gesell-
schaft und Wirtschaft. Auch die Bildung befindet sich in einem Strudel von schnellen Verdande-
rungen.

Flr die kantonalen Schulen Stufe Sek Il stellt sich die Ausgangslage folgendermassen dar:

e Immer mehr Lehr- und Lernmittel werden digital verfligbar. Die Lehrmittelverlage inves-
tieren in neue Produkte.

e Nahezu alle Lehrpersonen und Lernenden verfligen privat Gber Gerate, welche sie fur IT
im Unterricht nutzen kénnen.

e Informatische Bildung wird zur vierten basalen Kompetenz (nebst Lesen, Schreiben,
Rechnen).

e Im neuen kantonalen Lehrplan fur die Mittelschulen ist das Fach ,Informatik” seit
1.1.2014 obligatorisch.

e Immer mehr Berufsverbande und Lehrbetriebe stellen den Lernenden spezielle Gerate
oder Anwendungen zur Verfiigung. Diese mlssen gemass Bildungsverordnungen fir IT
im Unterricht genutzt werden.

e Allgemeine Studierfahigkeit, Gesellschaftsreife und berufsspezifische Fahigkeiten erfor-
dern zwingend ICT-Anwenderkompetenzen. Die Bildung soll jungen Erwachsenen einen
kritischen, selbstverantwortlichen Umgang mit Informatik und digitalen Medien beibrin-
gen.

e Der sorglose Umgang mit digitalen Medien durch Schilerinnen und Schuler birgt grosse
Risiken. Mit ungeschitzten digitalen Daten kénnen Persénlichkeitsprofile von Lernenden
erstellt werden. Es braucht verantwortungsvolles Handeln durch die Schulleitungen zum
Schutz der Personendaten der jungen Erwachsenen.

e Gremien der Bildungspolitik entwickeln digitale Plattformen far die Bildung, marktfih-
rende Informatikunternehmen investieren in Cloud-Angebote und locken mit Spezialan-
geboten fur Institutionen der Bildung. Neue Angebote fihren in den Schulen zu Innova-
tions- und Erwartungsdruck.

e Die Erwartungen der Wirtschaft an die Bildung steigen. Es gibt eine grosse und steigende
Nachfrage nach Arbeitskraften mit Informatik-Fahigkeiten.

2.3.  Annahmen fir den Strategiefindungsprozess

Die Strategiefindung erfolgt unter der Annahme, dass die Losungsideen fiur die Informatikstra-
tegie Sek Il vor allem von Mitarbeitenden der Schulzentren kommen und bei den Schulleitungen
der kantonalen Schulen Reformwille vorhanden ist
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3. Ziele
Die Ziele gemass dem genehmigten Projektauftrag [03] sind:

e Erwirken eines RRBs fur die Informatikstrategie Sek Il.

e Erganzen der Situationsanalyse mit geschaftlichen Anforderungen.

e Erarbeiten einer SWOT-Analyse (Starken, Schwéachen, Chancen, Risiken).

e Erganzen der Umfeldanalyse hinsichtlich IT-Trends und padagogischer Konzepte.

e Bearbeiten der Handlungsfelder gemass Ausgangslage (Analyse fir die IT-Strategie).

e Erstellen von Grundsatzen fir die Schulinformatik: Bildungsinformatik aus organisato-
risch-technischer Sicht und im Verhaltnis zu padagogisch-didaktischen Aspekten.

e Entwickeln von Eckpunkten fir schulibergreifende Aspekte wie z.B. BYOD, hohe Band-
breite, sichere und zuverlassige Netze, Cloud-Computing, Support fur Lernende und
Lehrpersonen.

e Erstellen von Arbeitsschwerpunkten mit schullibergreifenden IT-Vorhaben (2017 — 2023)
sowie Festlegen von Regeln und Instrumenten fir die Informatikfihrung und -steuerung.

Um die Ziele zu erreichen, wurden Interviews mit Vertretern der Schulen und der Verwaltung
durchgefthrt [04 bis 15] und drei Projektteams fur die Behandlung der Handlungsfelder HF 2, HF
3 und HF 5 konstituiert. Die Arbeitsauftrage fur die Teams HF 2, HF 3, und HF 5 wurden von den
Schulleitern erganzt und genehmigt.

4, Rahmenbedingung: Getrennte Netze fir Bildung und Verwaltung

Es gibt das Bildungsnetz fir IT im Unterricht und das Verwaltungsnetz fur IT in der Schuladmi-
nistration. Die Informatik fur Verwaltung und Bildung ist heute technisch und betrieblich ge-
trennt. Die Trennung entspricht der Strategie des Kantons Solothurn geméass RRB Nr. 2011/2626
vom 13.12.2011 aufgrund derer kantonale Schulen zum Zweck des Unterrichts eine hohe Auto-
nomie bendtigen. Die Informatik im Unterricht ist integraler Bestandteil in der operativen Um-
setzung des Bildungsauftrages. Das Bildungsnetz ist ein autonomes System, weil:

e Die IT im Unterricht einen sehr hohen Individualisierungsgrad aufweist.

e Anwendungen und Prozesse fur IT im Unterricht einen geringen Standardisierungsgrad
besitzen.

e Die Nutzergruppen in der Bildung und in der Verwaltung sehr verschieden sind.

e BYOD und Angebote aus der Cloud fur IT in der Bildung zentrale Bausteine sind.

e Die Anforderungen an den Datenschutz und die Informationssicherheit allenfalls unter-
schiedlich sind.

Trennung heisst nicht vollstandig isolierte Informatik fir Verwaltung und Bildung. Es gibt
Schnittstellen zwischen dem Bildungs- und Verwaltungsnetz, damit Lehrpersonen und Verwal-
tung padagogisch-didaktische Aufgaben wie z.B. Lehrabschlussprifungen oder Maturitatspra-
fungen effizient erledigen kénnen. Die Arbeitsprozesse werden deshalb auch mit elektronischen
Schnittstellen zwischen Anwendungen und Netzen unterstitzt.
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5. Ergebnisse aus den Interviews
In diesem Kapitel werden die Ergebnisse aus den Interviews [04] bis [15] beschrieben.

5.1. Starken

Die Starken sind das Ergebnis der Auswertungen der Interviewprotokolle [04] bis [15]. FUr die
Informatikstrategie gilt es, auf diesen Starken aufzubauen und diese zu nutzen.

Starken aus Wahrnehmung der Schulen und der Verwaltung T O M

Kanton Solothurn ist ein Vorzeigekanton:

Hinsichtlich "Informatik" in den Schulen ist der Kanton Solothurn ein Vorzeige-
kanton. Die Regierung hat fur alle Gemeinden verbindliche Regelstandards fur
die Volksschulen erlassen. Fur die Mittelschulen wurde per 1.1.2014 ein neuer X
kantonaler Lehrplan in Kraft gesetzt. Informatik als obligatorisches Fach der
Allgemeinbildung gemass den Forderungen der SMAK auf Ebene der Schweize-
rischen Konferenz der kantonalen Erziehungsdirektoren (EDK) ist verankert.
Gute Noten fir IT in den Schulen:

Der IT-Betrieb ist heute zuverlassig, schlank, effizient, kundenorientiert und
kostengiinstig gemass Selbstdeklaration der Schulen und gemass AWK-Studie.
Der finanzielle Aufwand fir die angebotenen Leistungen wird als tief bewertet.
IT im Unterricht gehért zum Schulalltag:

IT im Unterricht hat bereits eine lange Tradition und ist in allen Schulzentren
etabliert. Die Bundesverordnungen Uber die berufliche Grundbildung beinhal-
ten fUr zahlreiche Berufe digitale Lehrmittel. Lehrbetriebe und Berufsverbande X | X
stellen den Lernenden teilweise Gerate sowie Soft- und Hardware zur Verfu-
gung. Die technische Ausristung in den Schulzimmern unterstiitzt den Unter-
richt. Labor-Rdume und PC-Zimmer sind in allen Schulen anzutreffen.
ITBetrieb ist mehrheitlich professionalisiert:

Der IT-Betrieb ist mehrheitlich professionalisiert. Vorher wurde der IT-Betrieb
durch Lehrpersonen im Nebenamt gewahrleistet. Der IT-Service ist ausgerichtet X | X
auf Vor-Ort-Support und grosse Kundennahe. Spezialanforderungen kénnen
rasch umgesetzt werden.

Drahtlose Kommunikation:

WLAN ist in allen Schulzentren realisiert. Abfragen Uber das Internet sind flr X
Lernende und Lehrpersonen nahezu flachendeckend moglich.

Mehr Motivation mit digitalen Medien:

Die Erfahrungen zeigen, dass digitale Medien vor allem auf die Lernenden eine
grosse motivierende Wirkung haben kénnen und neue Angebote rasch und gut
akzeptiert werden.

Legende: T = Technik O = Organisation & Regulierung M = Mensch

Tabelle 1: Starken aus SWOT-Analyse

Die bestehenden Informatiklésungen, der etablierte Informatikbetrieb, die Fahigkeiten von
Lehrpersonen und die Motivation der Lernenden schaffen gute Voraussetzungen fir eine Infor-
matik-Strategie. Es braucht keine Sofortmassnahmen.
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5.2. Schwachen

Die Schwaéchen sind das Ergebnis der Auswertungen der Interviewprotokolle [04] bis [15]. Die
nachfolgend aufgefthrten Schwachen sind fur die Strategiefindung als Herausforderungen zu

verstehen. Sie sollten in zukiinftigen Aktivitaten vermieden werden.

Schwéachen aus Wahrnehmung der Schulen und der Verwaltung T O M

Keine gemeinsame Kultur:

Die IT in den Schulen ist historisch gewachsen und entsprechend heterogen auf-
gebaut und auf die regionalen und schulspezifischen Anforderungen ausgelegt.
Sowohl bei der technischen Infrastruktur der Informatik als auch bei den Soft-
ware-Losungen gibt es heute keine ausgepragte Zusammenarbeit. Es fehlt eine
gemeinsame Kultur und ein gegenseitiges Vertrauen, um die heutigen Verschie-
denheiten zu Uberbricken.

Angst und Widerstand:

Existenzangste und Widerstand gegen Autonomieverlust sind fur die Direktio-
nen und Rektorate schwer Uberwindbare Hindernisse auf dem Weg zu einer
zunehmend gemeinsamen Informatik. Viele Lehrpersonen sind nicht Informatik-
affin oder flrchten sich vor einem Verlust des Wissensmonopols. Kontrollverlust
fahrt zu Angst, Unsicherheit und Widerstand.

Kein Druck:

Es fehlt der Druck von aussen fiir eine engere Zusammenarbeit. Die Einsicht fur
eine Reform von innen wachst nur langsam und zwischen den Schulen sehr un-
terschiedlich.

Fehlende Motivation:

Der Mehrwert eines gemeinsamen Organisationswerks flr eine gemeinsame
Informatik wird von den Schulen nicht erkannt. Riickschlage auf dem Weg dort-
hin kénnten die Informatikstrategie sofort wieder in Frage stellen. Die schwache
Motivation fir eine gemeinsame Informatik ist bei den Schulleitungen der kan-
tonalen Schulen kein tragfahiges Fundament.

Keine gemeinsamen Vorgaben:
In vielen Bereichen wie Informationssicherheit, Datenschutz, Systemdokumenta-
tionen oder Servicebeschreibungen fehlen gemeinsame Vorgaben.

Ungenutzte Synergien:

Synergien werden in wenigen, nur partikularen Aufgabenfeldern erkannt. Mog-
liche Synergien im technisch-betrieblichen Bereich bleiben unerkannt und unge-
nutzt. IT im Unterricht wird Informatik-affinen Lehrpersonen Uberlassen.

Grosse als Risiko:
Gemeinsame IT-Vorhaben bergen das Risiko, grésser, inflexibler und trager zu
werden.

Legende: T = Technik O = Organisation & Regulierung M = Mensch
Tabelle 2: Schwachen aus SWOT-Analyse

Sehr grosse Herausforderungen fir eine erfolgreiche und nachhaltige Informatikstrategie liegen
bei fehlenden Vorgaben, ungenutzten Synergien und im menschlichen Bereich, wo Menschen
mit verschiedenen Kulturen und Interessen im Zentrum stehen und trotzdem kooperieren mus-
sen. Die erkannten Schwachen im organisatorischen und technischen Bereich verhindern aber die

Erfllung des Bildungsauftrages nicht.
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5.3. Anforderungen an die Informatik der Zukunft

Die Anforderungen an die Informatik sind das Ergebnis der Auswertungen der Interviewproto-
kolle [04] bis [15]. Fur die Informatikstrategie gilt es, die nachfolgenden Anforderungen még-
lichst umfassend zu erfullen.

Anforderungen von Vertretern aus den Schulen und der Verwaltung T O M

IT im Dienst des Unterrichts:
Die IT im Unterricht muss flexibel und agil sein und die unterschiedlichen dyna- X | X
mischen BedUrfnisse im Unterricht erfullen kénnen.
Lésungen entstehen in Zusammenarbeit:
Gemeinsame Informatik erfordert Erfahrungsaustausch auf technisch- X | X
betrieblicher Ebene und auf padagogisch-fachlicher Ebene.
Die Schulen nutzen Geréte des Alltags:

Die IT-Mittel der Schulen sind auch die IT-Mittel der digitalen Gesellschaft, die X
Unterschiede missen gering sein.

Datenschutz in der Bildung ist sehr wichtig:

Informationssicherheit und Datenschutz (ISDS) mussen fur alle Schulzentren ein-
heitlich geregelt und gelebt werden. Dieser berlcksichtigt die besonderen An-
forderungen der Bildung.

Clouds sind Teil der Lésungen:

Die Nutzung von Cloud-Angeboten muss einheitlich geregelt werden, die Aus- X | X
wahl der IT-Leistungen muss autonom erfolgen kénnen.
Transparente IT-Leistungen:

Die IT-Leistungen muUssen aus Kundensicht definiert sein und die Beschreibungen X
sollen einheitlich sein.

Gemeinsame Informatik erfordert Integration und Harmonisierung:
Gemeinsame IT-Leistungen sind als Verbundsystem zu konzipieren und nicht als X | X
Einzel-Komponenten.

IT im Unterricht findet in Echtzeit statt und muss funktionieren:
Die Informatik muss hohe Bandbreite und Stabilitat haben und auf Echtzeitver- X
arbeitung mit hoher Verfiligbarkeit ausgelegt sein.
Orts- und zeitunabhédngiges Arbeiten ist méglich:

Netze mussen offen sein und orts- und zeitunabhangige Zugriffe unterstitzen. X

Wunsch nach sicheren Lésungen ernst nehmen: X
Anforderungen der Lehrpersonen hinsichtlich Sicherheit sind zu respektieren.

Keine Standards fir Bildungs-Software: X

Im Bereich der Anwendungen sollen die Schulen eine grosse Autonomie haben.
IT-Féhigkeiten von Lehrpersonen fordern und férdern:

Lehrpersonen bendtigen bestimmte Kompetenzen, um Informatikmittel im X
Schulalltag nutzen zu kénnen.

IT im Unterricht liegt in der Verantwortung der Pddagogen:
Auseinandersetzung mit IT im Unterricht ist eine Daueraufgabe. Es braucht

Fachspezialisten mit einem padagogisch-didaktischen Hintergrund. Der Erfah- X
rungsaustausch mit Aussen ist wichtig.
Mindeststandards fir BYOD: x | x

Die Pflicht zur Beschaffung privater Gerate erfordert Mindeststandards.
Offene, modulare IT-Infrastruktur:

Die IT-Infrastruktur muss offen und fir méglichst viele Anwendungen konzipiert | X
sein.

Die Nutzung von IT ist bedienerfreundlich:
EinfacheBedienerfreundlichkeit ist der Schlissel zur Akzeptanz von Anwendun- X
gen.

Legende: T = Technik O = Organisation & Regulierung M = Mensch

Tabelle 3: Anforderungen an Informatik

Speziell der Katalog der Anforderungen an die Technik ist sehr umfassend und erfordert ge-
samtheitlich konzipierte Lésungen, welche auch organisatorische Konsequenzen haben.
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5.4. Erwartungen an die Informatikstrategie Sek Il

Die nachfolgenden Rickmeldungen aus den Interviews [04] bis [15] zeigen die Erwartungen an
die Informatikstrategie Sek II.

Was soll die Strategie leisten? 'T O M
Pddagogik und Technik trennen:
In der Bildung mussen inhaltliche Themen und Informatik als getrennte Werk- X

zeuge betrachtet werden.

Fester Rahmen, flexibler Inhalt:
Es braucht Standards im Sinne von Rahmenbedingungen, keine Einschrankun- X | X
gen hinsichtlich Inhalt und Prozesse im Bildungsbereich.

Organe flr Steuerung, Fihrung und Kontrolle der Informatik festlegen:
IT-Strategie muss Aufgaben, Verantwortlichkeiten und Kompetenzen fir eine X
gemeinsame Informatik regeln.

Technik steht nicht im Zentrum:

Die IT-Strategie muss bei der Organisation und den Strukturen ansetzen. X
Gemeinsame Kultur schaffen:
Zusammenarbeit im IT-Betrieb wie z.B. System-Dokumentationen oder IT- X | x

Servicebeschreibungen mussen vorhanden sein und funktionieren, bevor ge-
meinsame IT-Infrastrukturen beschafft und betrieben werden kénnen.

Integrative Lésungen als Ziel:
Veranderungen im betrieblich-technischen Fundament mussen im letzten Schritt | X | X
erfolgen.

In kleinen Schritten und mit Unterstitzung zum Ziel:
Veranderungen dirfen nur sehr behutsam, Schritt fur Schritt, erfolgen. Schullei- | X | X
tung, Lehrpersonen und Lernende sind zu begleiten und zu unterstitzen.

Keine Gleichmacherei:
Die unterschiedlichen Bildungsziele von Mittelschulen und Berufsfachschulen X | X
sind zu bertcksichtigen.

Pflicht zur Kooperation:

Es braucht verpflichtende Vorgaben. A
Keine verordnete Strategie durch die Verwaltung:

Die Informatikentwicklung soll von Innen getragen und mit Inhalt gefullt wer- X
den.

Gemeinsame Informatik muss wirtschaftlicher werden:

Hohe Wirtschaftlichkeit und gemeinsame Informatik gehdéren zusammen. Zent- X | X

ralisierung unterstitzt Standardisierung und Automatisierung.

Transparenter Nutzen gemeinsamer Informatik:
Der Mehrwert einer gemeinsamen Informatik muss transparent und verstandlich X
kommunizierbar sein.

Bildung ist die Kernaufgabe:

Die Informatikstrategie muss die Schulzentren von der Technik entlasten kon- X
nen.

Strategie als Steuerungsinstrument:

Die Informatikstrategie muss den Weg zur Steuerung und Optimierung der Res- X

sourcen in den Schulen aufzeigen.

Legende: T = Technik O = Organisation & Regulierung M = Mensch

Tabelle 4: Erwartungen an Informatik

Der Katalog der Erwartungen an die Strategie ist sehr umfassend und erfordert eine zweckmas-
sige Organisationsstruktur, welche Gber mehrere IT-Lebenszyklen hinweg einen nachhaltigen
Nutzen liefert.
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5.5. Erwartete Veranderungen

Die Aussagen Uber die erwarteten Verdnderungen sind das Ergebnis der Auswertungen der In-
terviewprotokolle [04] bis [15].

Erwartete Veranderungen aus Innen-Sicht T O M

Mehr Digitalisierung der Lerninhalte und der Lehrmittel:
Die Digitalisierung der Lerninhalte und der Lehrmittel nimmt zu.

Bring Your Own Device (BYOD):
Digitale Gesellschaft kommt in die Schulzimmer und alle Nutzer bringen ihre
privaten Gerate mit.

Mehr Effizienz im Schulzimmer:

Arbeiten mit privaten Geraten (BYOD) ist effizienter und ginstiger als mit Gera-
ten der Schule. Mit BYOD kénnen PC-Zimmer teilweise abgeldst und die freige-
wordenen Mittel kébnnen anders eingesetzt werden.

Neue IT-Angebote aus der Cloud:

Viele IT-Firmen und Lehrmittelverlage sind sehr innovativ und investitionsfreu-
dig. Schulen nutzen zunehmend neue Angebote wie z.B. Office 365 aus der
Cloud. Sie kdnnen zum Teil von sehr attraktiven Preisen fur die Bildung profitie-
ren.

Mobile Arbeitsmodelle:

Orts- und zeitunabhangiges Arbeiten wird zur Normalitat. Lernende und Lehr-
personen kommunizieren rund um die Uhr miteinander und verwalten ihre Do-
kumente in einer gemeinsamen Ablage.

Mehr Support:

Die Anforderungen an Support nehmen zu. Der technische Support flr Lernen-
de wird zunehmend auch eine Aufgabe fur Lehrpersonen. Ferner wollen Lehr-

personen bei Bedarf auch padagogisch-didaktischen Support in Anspruch neh-

men kénnen, um Neues kennenzulernen oder Erfahrungen auszutauschen.

Kommunikation und Kollaboration:

Kommunikation und Kollaboration sind wichtige Hilfsmittel im Alltag, im Be-
rufsleben und im Unterricht. Kommunikation und Kollaboration findet immer
mehr auch Uber die kantonalen Schulgrenzen hinweg statt. Lehrbetriebe und
padagogisch-didaktische Gremien werden enger eingebunden.

Mehr Fremdbestimmung:

Eigene Angebote stehen vermehrt im Wettbewerb mit Cloud-Lésungen. Cloud-
Angebote von IT-Firmen oder private Gerate im Unterricht kénnen weniger kon-
trolliert werden. Gesetzliche Vorgaben zur Rechnungslegung,, Beschaffungen,
Datenschutz- und Informationssicherheit usw. nehmen zu. Die IT-Strategie muss
dies bericksichtigen..

Mehr Informationssicherheit und Datenschutz :

Offentlichkeit und Lehrpersonen erwarten einen verantwortungsvollen Umgang
mit Daten im «Padagogischen Bereich». Im Hinblick auf die zunehmende Daten-
flut und das steigende Missbrauchspotential nehmen die Anforderungen an
Informationssicherheit und Datenschutz zu.

Mehr Delegation von IT-Betrieb:
Das Kerngeschaft der Schulen ist die Vermittlung von Bildung an junge Men-
schen. Technisch-betriebliche Aufgaben sind zunehmend delegierbar.

Legende: T = Technik O = Organisation & Regulierung M = Mensch

Tabelle 5: Erwartete Verédnderungen

Die Vertreter der Bildung splren den Wandel durch Digitalisierung. Technik und Organisation

befinden sich in einem Transformationsprozess.

Die Wahrnehmung stimmt mit der Ausgangslage gemass Kapitel 2.2. ,Beschreibung der Umwelt-

faktoren” sehr gut Gberein. Innen- und Aussensicht sind kongruent.
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6. Ergebnisse von den Projektteams

Dieser Bericht zur Informatikstrategie Sek Il ist grundsatzlich ein Ergebnis der Arbeiten der Pro-
jektsteuerung und Projektfihrung gemass Auftrag zum Handlungsfeld 1 (HF 1). Er dokumentiert
den Prozess der Strategieentwicklung und liefert die Grundlagen fur den Regierungsratsbe-
schluss.

In diesem Kapitel werden jedoch ausschliesslich diejenigen Ergebnisse beschrieben, welche die
drei Projektteams flr die Bearbeitung der Handlungsfelder 2, 3 und 5 (HF 1, HF 2 und HF 3) erar-
beitet haben. Die Ergebnisse sind eine Zusammenfassung der Prasentation der Teamleitenden
vor dem Projektausschuss an der Sitzung vom 14. Marz 2016 und der vorliegenden Berichte [16]
bis [18].

Die Arbeitsauftrage wurden in aktiver Zusammenarbeit mit den Schulleitern erstellt. Mitarbei-
tende des AlO haben die Projektteams unterstitzt. Der Projektleiter hatte eine Sitzung mit den
Teamleitenden organisiert fir den direkten Informationsaustausch. Die Kommunikation zwi-
schen den Teams fand auch Uber eine gemeinsame Datenaustausch-Plattform statt.

Die nachfolgenden Ergebnisse der drei Projektteams belegen, dass die kooperative Zusammen-
arbeit schulUbergreifend funktioniert hat und innerhalb weniger Monate Resultate in einer gu-
ten Qualitat geliefert werden konnten. Die Ergebnisse sind die Grundlage fir das Erarbeiten des
Losungskonzeptes gemass Kapitel 8.

6.1. Ergebnisse Teamarbeit HF 2: Kantonale Regelung flr BYOD-Einsatz festlegen

6.1.1.  Ausgangslage

An einzelnen Schulen wird BYOD bereits teilweise praktiziert, es sind auf der operativen Ebene
aber noch viele Einzelheiten nicht geklart. Die Umsetzungen kommen nur langsam voran. Die
anderen Schulen stehen vor derselben Aufgabe. Der Handlungsbedarf ist hier hoch, alle Schulen
kénnen von den Ergebnissen einen Nutzen ziehen.

6.1.2.  Projektziele und —auftrag
Ziele:

e FuUr die Sekundarstufe Il relevante Verdnderungen wegen BYOD identifizieren.

e Mogliche Nutzenpotentiale von BYOD hinsichtlich unterschiedlicher Aspekte analysieren.

e Wichtige Erkenntnisse hinsichtlich der erwarteten Veranderungen in der Schulinformatik
dokumentieren.

e Ergebnisse aus HF 2 und HF 3 (Trends von IT im Unterricht) miteinander austauschen und
gegenseitig prifen (Prifprozess).

Auftrag:

e Situationsanalyse erganzen im Bereich BYOD, mit Fokus auf erwartete Veranderungen
und Bedarf fur Standards.

e Analysieren des Themas BYOD hinsichtlich relevanter Aspekte.

e Analysieren relevanter Use Cases zum Thema BYOD (auch abgestimmt mit Use Cases im
Teilprojekt HF 3).

e Erfahrungsaustausch mit anderen Institutionen (z.B. Verwaltung Kanton SO, andere
Schulen).

o Koordination der Ideen und Konzepte mit Projektteam HF 3 (IT-Trends im Unterricht).

e Review der Ergebnisse des anderen Projektteams HF 3 (IT-Trends im Unterricht).

e Koordination mit Projektleitung.

e Dokumentation der Ergebnisse in schriftlicher Form.
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6.1.3.

6.1.3.1.
Fur die

Arbeitsergebnisse

EinfUhrung
Losungsfindung ist folgendes Zitat von Hartmann/Hundertpfund sprechend: ,Die Schule

bereitet junge Menschen auf die Zukunft vor. An diese Aufgabe darf sie nicht mit den Werkzeu-
gen der Vergangenheit herangehen.”

Laut James Studie (ZHAW, 2014) betragt die Versorgung der Jugendlichen und der Haushalte mit
Smartphones, Computern, Notebooks, Tablet-PCs Giber 98 %. BYOD bedeutet, dass jeder Lernen-
de und jede Lehrperson ihr privates, mobiles und unterrichtstaugliches Gerat in den Unterricht
mitbringen mussen, was eine zumutbare Anforderung ist. BYOD und 1 : 1 Computing sind gute
und zukunftsweisende Losungen.

6.1.3.2.

6.1.3.3.

Anforderungen an Infrastruktur

Schulzimmer mussen Uber ausreichend Stromversorgung verfiigen. Dazu sind bauliche
Massnahmen vorzusehen, damit leere Akkus wahrend des Unterrichts geladen werden
kénnen.

Breitbandige Netzanschllsse mussen fur einen stérungsfreien und effizienten Unterricht
alle Schulraume versorgen. Die AnschlUsse sind drahtlos (Wireless LAN).

Der Internetzugang muss breitbandig und hoch verflgbar sein. Die erforderlichen Pro-
dukte sind auf dem Markt einzukaufen. Sponsorenangebote mit beschrankter Leistung
sind eher nicht tauglich und unter dem Aspekt der Unabhangigkeit kritisch zu hinterfra-
gen.

FUr Lehrpersonen muissen Drucker angesteuert werden kénnen.

Zentrale Dienste wie Netze, Datenverwaltung, Systemadministration, Kommunikation,
usw. kdnnten eventuell gemeinsam betrieben werden.

Gemeinsamer Einkauf von Geraten und Lizenzen ist nur sinnvoll, wenn sich Synergien
nutzen lassen. Ohne einen gemeinsamen Nenner (Standards) fur alle Schulen sind Effizi-
enzgewinne nicht méglich.

Soweit nétig und sinnvoll sind gemeinsame Vorgaben fir die Servicequalitdt anzustre-
ben.

Es braucht viel Freiraum fir schulspezifische Wiinsche. Die Kantonsschulen verfiigen Gber
Laborumgebungen fir den Unterricht naturwissenschaftlicher Facher. Labors mussen au-
tonom und dezentral betrieben werden. Berufsfachschulen miissen die Vorgaben der Be-
rufsverbande respektieren. Dazu gehoren Laboreinrichtungen und Vorgaben fur Gerate
und Anwendungen.

Die Netze mUssen offen sein und die padagogischen Méglichkeiten in der ganzen Band-
breite unterstitzen.

Anforderungen an Anwendungen

Werden Dienste in eine 6ffentliche Cloud ausgelagert, sollen die Server in der Schweiz
oder alternativ in Europa stehen.

Der Cloud-Betreiber muss zwingend dem Schweizerischen Recht unterstehen, damit er
vor einem Schweizer Gericht eingeklagt werden kénnte. Rechtssicherheit ist sehr wichtig.
Bei einer Datenablage in einer Cloud ist zu prifen, ob diese durch zusatzliche Massnah-
men zu schitzen ist (z.B. Datenverschlisselung).

Alle in den vier Schulzentren tatigen Lernenden und Lehrpersonen mussen ein Postfach
mit einer persdnlichen Mail-Adresse bekommen. Dieses muss bewirtschaftet werden.

Die Schule soll Angebote haben, damit die Lernenden und Lehrpersonen die personli-
chen, mobilen Gerate fur Arbeit und Schule regelmassig nutzen und ihre Arbeitsmarkt-
und Studierfahigkeit verbessern kénnen.

BYOD bringt neue Mdéglichkeiten im Unterricht wie z.B. Individualisierung oder Arbeiten
ausserhalb des Schulzimmers. Diese sollen genutzt werden.
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6.1.3.4.

6.1.3.5.

6.1.3.6.

6.1.3.7.

Anforderungen an Support

Ein BYOD-Obligatorium erfordert technische und padagogische Supportleistungen durch
die Schule. Jede Schule soll den Support vor Ort in eigener Verantwortung erbringen.

Es braucht Ersatzgerate, welche die Schule temporar zur Verfligung stellen kann im Falle
von Problemen. Der Ersatz muss schnell erfolgen kénnen, damit der Unterrichtsbetrieb
nicht stark gestoért wird. FUr Ersatzgerate ist zu prifen, ob eine MietgeblUhr erhoben
werden kann (GebuUhren), z.B. mit einer Tagespauschale.

Alle Lehrpersonen und Lernenden missen dafiir sorgen, dass sie Gber ein betriebsfahiges
Gerat verflgen.. Dazu gehéren auch die Wartung der Hardware und die Pflege der
Software.

Die Technik muss stérungsarme, robuste und leistungsfdahige Netze betreiben, damit der
Unterricht durch technische Mangel méglichst nicht gestért wird.

Digitale Aufklarung und Medienkompetenz der Lernenden und Lehrpersonen missen
geschult werden. Wo Angebote fehlen, mlssen solche Gefasse geschaffen werden.

Fir neue Unterrichtssettings und neue Prifungsformen sind zum Teil aufwéndige Vor-
leistungen noétig. Schulung und Weiterbildung sind wichtig, um die Méglichkeiten der
Gerate auszuschopfen.

Anforderungen an Datenschutz und Sicherheit

Alle von Lernenden und Lehrpersonen produzierten Daten sind in Verantwortung der
Schule zu speichern bis zum Schulaustritt resp. maximal 10 Jahre aufzubewahren.

Minimalanforderungen fir BYOD

Es braucht Vorgaben fir minimale Funktionen der Gerate wie z.B. 12" Bildschirmgrésse.
Die Vorgaben soll jede Schule selber festlegen. Dazu sind Fachgruppen zu bestimmen
und Fachschaften zu beauftragen. Empfehlungen und Testergebnisse sind zwischen den
Schulen auszutauschen.

Die Beschaffung der Gerate erfolgt durch Lernende und Lehrpersonen und ist eine Pri-
vatangelegenheit. Die Beschaffungen durch die Lehrpersonen sind zu entschadigen.

Es braucht ein Aufbewahrungskonzept, damit Gerate wahrend des Sportunterrichts,
wahrend der Mittagspause oder bei Ausfallstunden sicher verwahrt und vor Diebstahl
geschltzt werden kénnen.

Empfehlungen des Projektteams HF 2 fiir Strategieumsetzung

Die nachfolgende Aufzahlung ist nicht nach Prioritdten geordnet:

Es sind rechtliche Grundlagen zu schaffen bzw. zu prazisieren fur

o Beschaffung von Geraten durch Schiiler und Schilerinnen der Mittelschulen

o Pauschalentschadigung an Lehrpersonen
Far die Nutzung von 6ffentlichen Cloud-Angeboten sind Datenschutzmassnahmen nétig.
Die Informatikstrategie Sek Il muss viel Freiraum fr IT im Unterricht gewahrleisten.
Die Standardisierung fur alle vier Schulzentren in infrastrukturellen, unterrichtsfernen
Bereichen priorisieren, nicht bei persénlichen Gerdaten oder Anwendungen fir Unter-
richt.
Auch gemeinsame Office-Losungen fir Kommunikation und Datenablage sollten in Be-
tracht gezogen werden. Office 365 von Microsoft oder Open Suite-Lésungen sind ver-
breitet und haben sich in der Praxis bewahrt.
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6.2. Ergebnisse Teamarbeit HF 3: Trends von IT im Unterricht festlegen

6.2.1.  Ausgangslage
Die Technik muss sich nach den Anforderungen der Padagogik richten.

6.2.2.  Projektziele und —-auftrag
Ziele:

e FUr die Sekundarstufe Il relevante IT-Trends im Bereich Unterricht identifizieren.

e Mogliche Nutzenpotentiale neuer digitaler Lehrmittel fir Schul-Padagogik aufarbeiten.

e Fallbeispiele fur Informatik im Unterricht entwickeln.

e Ausgewahlte Fallbeispiele analysieren hinsichtlich unterschiedlicher Aspekte.

e Wichtige Erkenntnisse hinsichtlich der erwarteten Veranderungen in der Schulinformatik
dokumentieren.

e Ergebnisse aus HF 3 und HF 2 (BYOD) miteinander austauschen und gegenseitig prifen
(Prufprozess).

Auftrag:

e Situationsanalyse hinsichtlich IT-Trends, digitale Lehr- und Lernmaterialien (eLLR) auf der
Stufe Sek Il und dem erwarteten padagogischen Nutzen erganzen.

e IT-Trends fur die Arbeit auf der Unterrichts-Ebene identifizieren und das Potential flr
notige und sinnvolle Veranderungen beurteilen. Was sind die Treiber? Was sind die mog-
lichen Auswirkungen im Bereich digitale Lehr- und Lernmaterialien (eLLR) auf der Stufe
Sek 11?

e Fallstudien, d.h. Use Cases entwickeln fir den Einsatz digitaler Lehr- und Lernmaterialien
im Unterricht und in der Bildung. Was ist der erwartete Nutzen? Gibt es neue Anforde-
rungen an die Informatik?

e Analysieren von 5 - 8 Use Cases mit einem méglichst starken Einfluss auf die erwartete
ICT-Entwicklung in den Schulzentren hinsichtlich relevanter Aspekte.

e Entwickeln von Losungsideen, wie sich die Schulen in Zukunft permanent mit dem Wan-
del der ICT beschaftigen sollen hinsichtlich technischer und methodisch-didaktischer As-
pekte.

e Entwickeln von Handlungsoptionen im Umgang mit ,, Schatten-IT” geméass AWK Studie.

e Koordination der Ideen und Konzepte auf HF 3 mit dem Projektteam HF 2 (BYOD).

e Review der Ergebnisse des Projektteams HF 2 (BYOD).

¢ Koordination mit Projektleitung.

e Dokumentation der Ergebnisse in schriftlicher Form.

6.2.3.  Arbeitsergebnisse

6.2.3.1. EinfUhrung

Die Entwicklung, von der auch die Schulen betroffen sind und aus der heraus Forderungen an
die Schule und die von ihr zu vermittelnden Inhalte und zu férdernden Arbeitsweisen entstehen,
wurde nur zu einem kleinen Teil von der Schule selbst angestossen.

Der tiefgreifende Wandel lasst sich in vielen einzelnen Fachern nachweisen wie Deutsch, Bildne-
risches Gestalten, Fachkundeunterricht oder Physik. Fiir die Lehrpersonen ergeben sich daraus
viele Fragen. Stimmen die Rahmenbedingungen mit 45-Minuten-Lektionen immer noch? Rickt
das Werkzeug und nicht mehr der Inhalt in den Vordergrund? Verliert das Denken an Bedeu-
tung, wenn Google auf alle Fragen eine Antwort findet? Und weitere Fragen mehr.
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IT im Unterricht wird im Team kontrovers diskutiert:

6.2.3.2.

Nutzen von Kooperation:

Neue technische Mittel und die leichte Verfligbarkeit bieten viele neue Maoglichkeiten
der Kommunikation und Kooperation. Die Technik flhrt nicht zwingend zu mehr Koope-
ration, es ist eher zu vermuten, dass andere Kanale genutzt werden. Wenn Arbeiten aus-
serhalb des Unterrichts gemeinsam erledigt werden, entsteht ein grosser Anreiz, diese
neuen Mittel zu nutzen. Flir Lehrpersonen ist der Nutzen eher gering, wenn alltagliche
Erfahrungen und Methoden ausgetauscht werden. Es ist davon auszugehen, dass Veran-
derungen in der Wahl der Kommunikationskanale auch die Qualitdt der Kommunikation
und Zusammenarbeit beeinflussen.

Einsatz neuer Lehrmittel:

Anwendbarkeit und Nutzerfreundlichkeit stellen fir die tagliche Arbeit hohe Anforde-
rungen an die Lehrmittel. Digitale Lehrmittel kénnen interaktiv und multimedial sein, sie
unterstUtzen die Moglichkeiten flr persdnliche Notizen oder Zusatzblatter aber nicht
gut. Auch die Durchftihrung von Prifungen wird sehr anspruchsvoll, wenn anstelle von
Papierdokumenten BYOD-Gerate genutzt werden dirfen. Werden von den Lehrpersonen
eigene Unterlagen erstellt, stellt sich bei elektronischen Dokumenten die Frage des geis-
tigen Eigentums (Copyright).

Rolle der Lehrpersonen:

Mit IT im Unterreicht verandert sich die Rolle der Lehrperson. Lehrpersonen mussen z.B.
Apps installieren und Lernende technisch betreuen. Lehrpersonen werden zunehmend
zum Coach der Lernenden in ihrem Lernprozess. Mit dem IT-Gerat im Unterricht entste-
hen neue Erwartungen an die Lehrpersonen. Verstandlicherweise ist auch viel Wider-
stand bei den Lehrpersonen zu spiren.

Beschreibung von Use Cases

Use Cases beschreiben konkrete Situationen und zeigen auf, was fur IT im Unterricht nétig ist.
Einige Beispiele aus dem Bericht:

6.2.3.3.

Schreiben in normalen Situationen und Prifungssituationen (z.B. Maturitatsaufsatz):
Dies erfordert Gerate mit Tastatur und grossem Bildschirm. Hilfsmittel wie Rechtschrei-
bung, Thesaurus, Grammatik, Silbentrennung mussen einheitlich sein. Fir Prifungssitua-
tionen steigen die Anforderungen fur gleiche Hilfsmittel stark an. Die RA&ume mussen
Platz bieten und gross sein. Drucker mussen verfligbar sein.

Datenerfassung und Auswertungen in Fachern der Naturwissenschaft:

Dies erfordert Messgerate und spezielle Hardware. Messdaten mussen in eine Cloud ge-
schrieben, verarbeitet und verdichtet werden kénnen. Die Schule und die Lehrpersonen
mussen hier Unterlagen und Material zur Verfligung stellen. Fir Laborumgebungen
bringt BYOD nicht sehr viel. Dafur kann der IT-Support durch Techniker stark reduziert
werden.

Zusammenarbeit, Austausch, Hausaufgaben und Kontrolle:

Diese Aufgaben bendtigen eine gemeinsame Plattform far Lehrpersonen und Lernende.
Samtliche Schultypen kénnen diese Plattformen nutzen und es sind Synergien zwischen
Mittelschule und Berufsfachschule méglich. Die Plattform muss Funktionen unterstitzen
wie Datenablage, Datenaustausch, Kommentare und Chat. Verschiedene Berechtigungs-
stufen fur Lesen/Schreiben/Léschen missen moéglich sein. Bei technischen Problemen
muss IT-Support geboten werden.

Anforderungen an Infrastruktur

Einheitliche, durch Schule kontrollierbare Gerate fur Prifungssituationen in grosser Zahl.
Gleichwertige Arbeitsplatze fur Schiler und Lehrpersonen mit gentigend Platz, wenn ei-
ne ganze Klasse mit BYOD-Geraten arbeitet.

Beamer und digitale Anzeigegerate fur Frontalunterricht.
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6.2.3.4.

6.2.3.7.

Anforderungen an Anwendungen

Gleiche Anwendungen fir Schreiben inkl. Hilfsmittel wie Rechtschreibung, Wérterbuch,
Trennhilfe.

Plattform fur Datenablage, Datenaustausch, Kommentare, Chat, nutzergesteuerte Be-
rechtigungen.

Zugang aufs Internet.

Grosser individueller Speicherplatz far Lehrpersonen und Lernende.

Hohe Zuverlassigkeit, sehr hohe Stabilitat der Informatikprodukte rund um die Uhr (auch
ausserhalb der Unterrichtszeit).

Verbindliche Servicequalitat (z.B. Verfligbarkeit, Bereitschaftszeit flir Support wahrend
Unterrichtszeiten).

IT-Support vor Ort mit kurzen Interventionszeiten bei Problemen.

IT-Support fur Spezialanforderungen mit garantierten Lieferzeiten (z.B. Simulationen).
Drucker fr Lehrpersonen und Lernende.

Leistungsfahige Gerate fur Simulationen (z.B. Java-fahige Gerate fir Lehrpersonen).

Anforderungen an Support

Lehrpersonen mussen die technischen Gerate kennen.
Lehrpersonen verfiigen Gber Basis-Support-Kompetenz.

Anforderungen an Datenschutz und Sicherheit

Nur berechtigte Personen durfen Zugriff auf Daten haben.

Berechtigungen miussen flexibel administriert werden kénnen (z.B. durch Nutzer).

Schutz vor Datenverlust, auch in Prifungssituationen.

Kontrollmoglichkeiten fir Nutzung oder Sperren von Anwendungen (z.B. bei Prifungssi-
tuationen).

Nachvollziehbare VerknUpfungen zwischen Personen und Prifungsergebnissen.
Vorbereitete Notfallplane fur Prifungssituationen und andere Notsituationen.

Empfehlungen des Projektteams HF 3 fiir Strategieumsetzung

Die nachfolgende Aufzadhlung ist nach Prioritdten geordnet:

Es sind rechtliche Grundlagen zu schaffen bei einem BYOD-Obligatorium fir die Beschaf-
fung von Geraten durch Schilerinnen und Schiler und fur die Pauschalentschadigung
von Lehrpersonen, welche keine dienstlichen Gerate fir IT im Unterricht zur Verfiigung
haben.

Es sind Regeln fur Datenschutz und Datenschutzmassnahmen nétig.

Bauliche Anpassungen in Schulrdumen (z.B. Stromversorgung fir BYOD-Gerate).

Investitionen in Informatik fir Leistungsverbesserungen:

o breitbandiger, ausfallsicherer Internetzugang (evtl. gemeinsam)
WLAN Versorgung mit Selbstregistrierung
Plattform fur Kommunikation und Kollaboration (evtl. gemeinsam)
Gerate fur Sicherheit wie Firewalls (evtl. gemeinsam)
Drucker
Ersatzgerate der Schule fur IT im Unterricht
einheitliche Tools fir das Schreiben (evtl. Bindelung des Einkaufs)
Individueller Speicherplatz (evtl. Bindelung des Einkaufs)
Sicherstellen des IT-Supports zur Erfullung verbindlicher Service-Level-
Agreements

O O O O O O O O

Ausbildungskonzept fur Lehrpersonen erarbeiten
o Angebote des Arbeitsgebers
o Aufgaben in Verantwortung des Arbeitsnehmers
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6.3.
6.3.1.

Ergebnisse Teamarbeit HF 5: Gemeinsame IT-Basisinformatik-Produkte festlegen

Ausgangslage

Mehr Zentralisierung und Standardisierung kénnte Verbesserungen in der Informatik bringen.
Die Techniker sollen verschiedene Zusammenarbeitsmodelle analysieren und sich Gedanken fur
die IT-Organisation der Zukunft machen.

6.3.2.  Projektziele und —auftrag
Ziele:
e Fur Sekundarstufe Il erwartete Veranderungen in der Schulinformatik identifizieren.
e Betrieblich-technische Bausteine der Schulinformatik mit Funktionen und Leistungs-
merkmalen beschreiben.
e Anforderungen an die relevanten Bausteine beschreiben aus Sicht der vier Schulzentren
e Synergiepotentiale in der Schulinformatik identifizieren, beurteilen und beziglich der
drei Stossrichtungen (Szenarien) aufarbeiten.
e Zusammenarbeitsmodelle fir gemeinsame Informatik aufzeigen.
e Sourcingmodelle fir den Betrieb von gemeinsamer Informatik aufzeigen.
e Wichtige Eckpunkte fur ein Migrations- und Einfilhrungskonzept aufzeigen.
e Den Nutzen fur definierte Service-Bindel bewerten.
e Empfehlungen erarbeiten fir gemeinsame Informatik aus technisch-organisatorischer
Sicht.
e |deen mit den anderen Projektteams HF 2 (BYOD) und HF 3 (Trend der IT im Unterricht)
austauschen (gemass eigenem Ermessen).
e Dokumentation der Ergebnisse in schriftlicher Form.
Auftrag:

Aufarbeiten der erwarteten technischen und betrieblichen Veranderungen hinsichtlich
wichtiger Stossrichtungen.

Definieren von erforderlichen Leistungsmerkmalen (z.B. Druckerdienste, Scannen).
Analysieren des Handlungsfeldes HF 5 hinsichtlich méglicher Bausteine fur eine gemein-
same Informatik.

Analysieren des Handlungsfeldes HF 5 hinsichtlich weiterer Aspekte.

Aufzeigen von moglichen Sourcingmodellen fur den Betrieb von gemeinsamer Informa-
tik

(z.B. Outsourcing, Insourcing und Aufbau von Kompetenz-Zentren, usw.).
Nutzenbewertung der drei Szenarien hinsichtlich ausgewahlter Service-Biindel

(z.B. Netze und Internet, Cloud Computing, Client Management, Standards).
Migrations- und Einfihrungskonzept aus technisch-organisatorischer Sicht.

Entwickeln von Losungsideen, wie sich die Schulen in Zukunft permanent mit dem Wan-
del der ICT beschaftigen sollen hinsichtlich technischer Aspekte.

Entwickeln von Handlungsoptionen im Umgang mit , Schatten-IT” geméass AWK Studie.
Erfahrungsaustausch mit anderen Institutionen (in eigenem Ermessen).

Ideenaustausch mit anderen Projektteams HF 2 und HF 3 (in eigenem Ermessen).
Koordination mit Projektleitung.

Dokumentation der Ergebnisse in schriftlicher Form (Office-Dokument).
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6.3.3.  Arbeitsergebnisse

6.3.3.1. EinfUhrung

Die Mitglieder der Projektteams wollten ausgetretene Pfade verlassen und gemeinsam neue,
zukunftsorientierte Wege gehen.

6.3.3.2. Zusammenarbeitsmodelle
Szenario 1: Autonomie

Die Vorteile und Nachteile von autonomen Lésungen halten sich die Waage. Fur die Weiterent-
wicklung der Informatik wiinscht sich das Team mehr kantonale, verbindliche Regelungen und
somit auch alternative Szenarien mit weniger Autonomie.

Uberall ist ein Zusammenriicken aber nicht méglich. Die einzelnen Schulen setzen eine Vielzahl
von ,Laborumgebungen” ein, welche auf die spezifischen Anforderungen zugeschnitten sind
und nahezu kein Synergiepotential fir gemeinsame Informatik zulassen.

Auch gibt es Dienste, bei welchen eine Zentralisierung nicht sinnvoll erscheint und am effizien-
testen vor Ort erbracht wird: Technischer Verzeichnisdienst fir Benutzer-und Rechteverwaltung,
Namendienste (DNS), IP-Adressdienste (DHCP) oder Print-Services.

Szenario 2: Kooperation

Richtlinien und Weisungen sind fir verschiedene Themen schuliibergreifend sinnvoll. Gemein-
same Arbeit fihrt zu einem Wissenstransfer und macht die eigene Arbeit einfacher.

Potentiale fur nutzenstiftende Zusammenarbeit im normativen Bereich ergeben sich in nachfol-
genden Bereichen:

e Vorgaben fir BYOD:
Die Anforderungen gemass HF 2 und HF 3 sollen in den Schulen einheitlich umgesetzt
werden. Dazu sind Weisungen und Richtlinien auszuarbeiten.

¢ Cloud-Lésungen:
Es gibt unterschiedliche Konzepte, welche mit dem ISDS-Konzept abgestimmt werden
mussen. Hier sind rechtliche, strategische und organisatorische Fragen zu klaren, bevor
Entscheide gefallt werden kénnen. Die Konzepte kénnen fir alle Schulen gleich sein und
folgende Bausteine umfassen: Private Clouds, public Clouds sowie hybride Clouds (private
und public Clouds im Verbund).

e Informatiksicherheit und Datenschutz (ISDS):
Diese Arbeiten umfassen eine Datenklassifikation nach Sicherheitsstufen. Die Einstufung
und der Schutzbedarf missen mit entsprechenden Datenschutz- und Sicherheitsmass-
nahmen verbunden werden. Das Ergebnis liefert Aussagen dartber, welche Daten in ei-
ner schuleigenen Cloud oder einer 6ffentlichen Cloud abgelegt werden dirfen. Der Ein-
satz von IT-Produkten wie Office 365, Google Drive oder Dropbox soll fur alle Schulen
gleich geregelt werden.

e Produkte-Standards:

Die Schulen kénnen Standards ausarbeiten fir Technologien und Produkte, welche bei
Erneuerungen und Beschaffungen zu bericksichtigen sind. Dies flihrt Gber einen Lebens-
zyklus von etwa 5 Jahren zu einer Vereinheitlichung der Gerate, schafft Nutzenpotential
im Einkauf und erleichtert gegenseitige IT Supportleistungen. Folgende Produkte eignen
sich fur eine Standardisierung schultbergreifend: Firewalls, Netzwerkgerate (Switches,
Router), Internet-Anschluss, Drucker und Client Plattformen (PC, Notebook, Smartphone,
Tablet-PC).
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e Dokumentationen:
Alle Schulen haben den Bedarf, Services und Prozesse zu beschreiben und Systeme zu
dokumentieren. Die Vorlagen dazu kénnten gemeinsam erarbeitet und von allen auto-
nom genutzt werden. Nach Bedarf kdnnen auch Prozesse schullbergreifend definiert
werden, z.B. fr Beschaffungen oder Personenmutationen. Auch kénnten gemeinsam
fachliche Konzepte erarbeitet werden, wie z.B. im Bereich Drucken (FollowMe, mobile
Printing, Accounting).

e Ressourcen-Pool und Stellvertretungen:
Ist eine gewisse Harmonisierung bei Geraten, Prozessen und Konzepten erreicht, werden
gegenseitige Stellvertretungen méglich fur IT-Support oder Projektarbeit. Auch kénnten
Informatik-Lernende einer Schule Erfahrungen bei anderen Schulen machen.

Szenario 3: Integration

Die Zusammenarbeit kdnnte weiter vertieft werden, indem gemeinsam Plattformen in einer
integrativen Zusammenarbeit betrieben werden. Vorteil einer integrativen Zusammenarbeit in
den Anwendungen, Produkten und Dienstleistungen ist der Bedarf fur weniger Gerate. Die In-
tegration von Systemen der Schulen wird von der Mehrheit des Projektteams HF 5 aus nachfol-
genden Grinden nicht empfohlen:

e Ein gemeinsames Rechenzentrum kostet mehr. Wird eine héhere Verfugbarkeit gefor-
dert, steigen die Aufwande fir Personal und Gerate.

e Zentralisierung fuhrt zu Grésse und es entstehen Klumpenrisiken.

e Zentralisierung fuhrt zu einheitlichen Losungen. Bei Fehlinvestitionen ist der Schaden
hoher als bei kleinen, dezentralen Systemen.

e Es braucht andere Organisationsmodelle fur den IT-Betrieb, um grosse Systeme zu bau-
en, zu realisieren und zu betreiben.

e Die Prozesse mussen gestrafft und besser strukturiert werden fir Problemstérungsbehe-
bungen. Zuséatzliche Investitionen in Tools wie Trouble Ticketing sind nétig.

e Die heutige Flexibilitat im IT-Betrieb geht verloren. Geht diese zu Lasten der Kundenna-
he, wirkt sich das ungulinstig aus auf die Benutzerzufriedenheit.

e Zentralisierung kann den Vor-Ort-IT-Support nicht ersetzen. Gewisse Gerate mussen im-
mer vor Ort installiert und gepflegt werden.

e Eine Informatikstrategie Sek Il ist auch sinnvoll und zielfihrend, wenn die Zusammenar-
beit auf normative Arbeiten beschrankt bleibt.

Varianten-Empfehlung:

Die inhaltlich breite Mdglichkeit fur eine Zusammenarbeit in normativen Aufgaben priorisiert
ein kooperatives Zusammenarbeitsmodell (Szenario 2). Kooperation bietet mehr Vorteile als
Nachteile.

Falls die Informatik nicht selber gebaut und betrieben wird, sondern als Service-as-Service bei
einer IT-Firma eingekauft wird (Miet-Modell), kénnte eine gemeinsame Versorgung eine pra-
fenswerte Lésung sein. Es bringt im Vergleich zu einem Kauf-Modell Vorteile wie weniger Auf-
wand flar Erneuerungen (Lebenszyklusplanung), Flexibilitat fir einen Providerwechsel, keine
Anpassungen im Vor-Ort-Support. Die heutigen Gerate sind aber erst nach Ablauf der Nut-
zungsdauer zu ersetzen und die Zusammenarbeit in den normativen Bereichen muss zuerst die
erwarteten Ergebnisse bringen, bevor integrative Zusammenarbeit eine Option wird. Ein Szena-
rio ,gemeinsames Schulnetz” kombiniert mit einem Miet-Modell kdnnte die angestrebte koope-
rative Zusammenarbeit ergdnzen und eine langfristige Option auf der strategischen Ebene dar-
stellen.

Eine gemeinsame Informatik sollte mit normativen Vorgaben beginnen.
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6.3.3.3. Organisationsentwicklung

Das Projektteam hat Ideen entwickelt zum Steuern und Flhren einer gemeinsamen Informatik in
den Schulen. In einem ersten Schritt wurde die bestehende IT-Organisation analysiert. Dabei
wurde festgestellt, dass die gultige, 3-stufige Struktur mit Steuergruppe, Informatikgruppe kan-
tonale Schulen (IGS) und zwei Subgruppen fir Schulnetz und Verwaltungsnetz verschlankt wer-
den kann und dass die Padagogik schlecht vertreten ist.

In einem zweiten Schritt wurde eine effizientere und breiter abgestltzte Organisationsstruktur
entwickelt. Diese orientiert sich an der Projektorganisation flr die Strategiephase (siehe nach-
folgende Abbildung).

Aufgabe: Wie kénnte die IGS in Zukunft ausgestaltet werden? — Aufgaben, - Verantwertlichkeit, - Kompetenzen
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- Lehrplane
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Bemerkungen zur Abbildung:.

e Organisationsstrukturen fur Schulnetz und Verwaltungsnetz sind getrennt.

e CCSV ist das Competence Center Schulverwaltung und die Betreiberorganisation der
Schuladministrationsanwendung KASCHUSO. CCSV wird vom ABMH gesteuert und be-
kommt die Mittel von den Schulzentren.

e Die Projektteams von HF 3 (Padagogik) und HF 5 (Technik) werden in operative Einheiten
umgewandelt und erhalten Auftrage vom Steuerausschuss.

e Der Projektausschuss der Strategiephase Glbernimmt operative Aufgaben der Steuer-

gruppe.

6.3.3.4. Empfehlungen des Projektteams HF 5 fur die Strategieumsetzung
Die nachfolgende Aufzahlung ist nach Prioritdten geordnet:

e ISDS-Konzept ausarbeiten

e BYOD-Konzept aus technisch-betrieblicher Sicht ausarbeiten
e Internetanschluss vereinheitlichen

e Firewall-Strategie ausarbeiten

e Dokumentationen vereinheitlichen

e Internes Kontrollsystem Informatik (IKS-Informatik) anpassen
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7. Grundséatze

Die Informatikstrategie Sek Il gibt die Grundsatze vor, an denen sich die Inhalte und das Handeln
ausrichten mussen.

Die Grundsatze sind das Ergebnis aus den Interviews und den Projektteams. Der Projektausschuss
hat eine Liste von Grundsatzen bewertet und erganzt. kdnnen. Das Ergebnis zeigte, wo die
Schulleiter die Schwerpunkte setzten wollen und wo eine grosse Anzahl Nennungen eine mehr-
heitliche Akzeptanz manifestiert.

Grundsatz 1: Die Informatik unterstitzt die Schulen Sek Il bei der Erfullung ihrer ge-
setzlichen Aufgaben und des gesellschaftlichen Bildungsauftrages.

Grundsatz 2: Alle Anspruchsgruppen in den Schulen werden mit dem erforderlichen
padagogisch-didaktischen und technisch-betrieblichen Informatikange-
bot und Support versorgt. Der Support erfolgt zeit- und ortsnah.

Grundsatz 3: IT im Unterricht erganzt traditionelle Lehrmittel. Die Bedienerfreund-
lichkeit ist hoch, die Lehrpersonen haben eine grosse Freiheit und Flexi-
bilitat in der Wahl der Anwendungen.

Grundsatz 4: Angesichts der zunehmenden Digitalisierung von Wirtschaft und Gesell-
schaft wird eine stufengerechte informatische Bildung angestrebt, die
Kompetenzen vermitteln soll, um das Wesen und den Stellenwert der
Informatik zu erkennen und deren Einsatzmoglichkeiten zu beurteilen.

Grundsatz 5: Die schulische IT-Infrastruktur ist auf Echtzeitbetrieb, grosse Bandbreiten
und hohe Verfugbarkeit ausgelegt. Sie ist offen, standardisiert, unter-
stitzt zeit- und ortsunabhdngige Arbeitsmodelle und wird dort, wo
wirtschaftlich vorteilhaft gemeinsam betrieben.

Grundsatz 6: Der Datenschutz und die Informationssicherheit sind fur alle Schulen Sek
Il einheitlich geregelt. Die Bearbeitung der Sach- und Personendaten er-
folgt verantwortungsvoll. Angemessene technische und organisatorische
Massnahmen schitzen vor unbefugtem Bearbeiten und unberechtigten
Zugriffen.

Grundsatz 7: Die Qualitat des Informatikangebotes und des Supports wird unter Wah-
rung der Wirtschaftlichkeit auf einem der Aufgabenerfillung angemes-
senen Stand gehalten.
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8. Lésungskonzept

Das Lésungskonzept stellt eine Synthese der vorangehenden Kapitel dar und enthalt zusatzliche
Ideen.

8.1. Einleitung

Fur eine gemeinsame Informatikstrategie gibt es eine breite Zustimmung. Es gibt aber Unter-
schiede im Umfang der Zusammenarbeit speziell hinsichtlich integraler Lésungen. Hier ist das
Projektteam HF 5 mit Vertretern des IT-Betriebes in seinen Ideen eher vorsichtig, Vertreter aus
der Bildung (HF 2 und HF 3) gehen etwas weiter. Die Integration von IT-Services ist aus Sicht der
Projektteams HF 2, HF 3 und HF 5 eine Mdglichkeit, jedoch keine klare Forderung.

Umgekehrt werden gemass Ergebnissen aus den Interviews die Schulen von aussen vor allem
dann als Einheit wahrgenommen, wenn auch integrale Lésungen umgesetzt werden. Eine In-
formatikstrategie ohne die Mdéglichkeit, zuklnftig in der Bildung gemeinsame Informatik zu
entwickeln und zu betreiben, ist fir Aussenstehende schwer vorstellbar. Mehr Zentralisierung
soll auch die von der Politik geforderten Prozesse zu mehr Digitalisierung férdern und zu kos-
tenglnstigen Lésungen fuhren.

Gemeinsame Informatik kann lokale, autonome Lésungen nie vollstandig ersetzen. In der Sum-
me mussen verschiedene Modelle der Zusammenarbeit kombiniert werden. Diese Modelle basie-
ren auf Autonomie, Kooperation und Integration. Die Strategie muss dort ansetzen, wenn Auto-
nomie an die Grenzen stosst und erganzende Modelle gefragt sind.

8.2. Die Bausteine des Bildungsnetzes der Zukunft

Die technisch-betrieblichen Bausteine des zukinftigen Bildungsnetzes sind zum heutigen Zeit-
punkt vollstandig identifizierbar und wurden auch von diversen Bildungs-Gremien als Erfolgsfak-
toren identifiziert.

Es gibt vier Bausteine, welche nachfolgend genannt und beschrieben werden.
BYOD:

»Bring Your Own Device” an einer Schule bedeutet, dass Schilerinnen und Schiiler, aber viel-
leicht auch Lehrkrafte, ihre eigenen, privaten mobilen Endgerate (Laptops, Tablets, Smartpho-
nes) mitbringen und als ins Schulnetz integrierte Arbeitsgerdte nutzen. Damit verflgt jede Schi-
lerin, jeder Schiler in einem Unterrichtszimmer Uber ein internetfahiges Arbeitsgerat (,1:1 Com-
puting”). BYOD-L&sungen liegen im Trend und viele Schulen haben bereits Erfahrungen mit
BYOD. An den abgebenden Volksschulen ist BYOD bereits beschlossen, an den weiterfiihrenden
Hochschulen ist BYOD eine Selbstverstandlichkeit. Die Schulen werden dabei unterstitzt, BYOD
einzufthren.

Netze:

IT im Unterricht braucht leistungsfahige, robuste Netze und breitbandige Anbindungen an das
Internet. Der Netzzugang erfolgt mit BYOD-Geraten Uber die Luft (WLAN). Die Inhalte aus dem
Internet sind wenig gefiltert. Wenn integrale IT-Services durch einen schuleigenen IT-Service
betrieben werden, braucht es immer ein eigenes Bildungsnetz. Netze sind IT-Infrastruktur und
keine Anwendungen fir IT im Unterricht. Sie sind hinsichtlich IT- Unterricht neutral und nétig.

Cloud:

Cloud-L&ésungen sind heute Realitdt und ein lohnendes Mittel fir mehr Standardisierung, Zentra-
lisierung und Automatisierung. Jede Lésung muss den Anforderungen der Schulen, ihrer Partner
und dem Datenschutz genligen kénnen.
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Support:

Der Support ist heute wichtig und wird in Zukunft noch wichtiger. Er muss weiter professionali-
siert werden und Technik sowie Padagogik umfassen. Der technische Support im Sinne von erster
Hilfe muss zukilnftig zeitnah im Klassenzimmer geleistet werden kénnen. Dies erfordert Eigen-
verantwortung bei den Lernenden und technische Fahigkeiten bei den Lehrpersonen. Der pada-
gogische Support muss die Lehrpersonen darin unterstitzen, die Lehrmittel zu evaluieren und im
Unterricht effizient einzusetzen. Anforderungen an die Technik fUr IT im Unterricht stellen die
Padagogen, die Technik leistet professionelle Unterstlitzung beim Beraten, Planen, Realisieren
und Betreiben. Der padagogische Support erfolgt nicht aus einer reinen Innensicht, der Aus-
tausch von Erfahrungen zwischen Schulen, Fachschaften und mit Organisationen der Bildung
und Forschung ist unverzichtbar. Der technische und padagogische Support ist kundennah und
zeitnah. Die heutigen Erfahrungen zeigen, dass dafir eigenes Personal vor Ort nétig ist.

8.3. Vorgaben fir Strategie

Es braucht verpflichtende Vorgaben, um gemeinsame Informatik mit Kooperation und Integrati-
on zu fordern und zu férdern.

Allgemeine Vorgaben:

e Anwendungen, Produkte und Dienstleistungen sind strategisch, wenn sie von den vier
Schulzentren gemeinsam spezifiziert, genutzt oder erbracht werden.

e Alle Schulzentren verfligen tber den gleichen Basisschutz. Risiken und Massnahmen far
Informationssicherheit und Datenschutz (ISDS) werden gemeinsam definiert.

e Projekte werden nach einem einheitlichen Projektablaufmodell gefihrt.

e Fir das Sicherheitsmanagement und Projektmanagement kann HERMES oder eine ver-
gleichbare Methodik eingesetzt werden.

Vorgaben fur ,IT im Unterricht”

e Die Schulen legen BYOD als strategisches Ziel im IT Unterricht fest. Es gilt ein BYOD-
Obligatorium fur Lernende. Das BYOD-Obligatorium wird schrittweise eingefiihrt. Jedes
Schulzentrum bestimmt die minimalen Anforderungen an die BYOD-Gerate und die Inf-
rastruktur.

e Fur Lehrpersonen gilt BYOD heute als Option und flr die Zukunft als strategisches Ziel.
Die Lehrpersonen sind, soweit keine festen Vorgaben durch Berufsverbande bestehen,
autonom in der Wahl und im Einsatz von berufs- oder fachspezifischen Anwendungen.

e In den Schulzentren werden schuleigene Ersatzgerate in angemessener Anzahl und in
betriebsbereitem Zustand zur Verfiigung gestellt.

e Grundlagen fur die Vergltung von BYOD-Geraten der Lehrpersonen werden einheitlich
festgelegt. Die rechtlichen Grundlagen werden prazisiert.

e Bei der Einfilhrung neuer Anwendungen der Grundversorgung (z.B. Kommunikation,
Kooperation, Datenmanagement) werden die Anforderungen an die Technik und den
Betrieb gemeinsam festgelegt. Fir Anwendungen der Grundversorgung werden Syner-
gien genutzt fur Beschaffung, Realisation und Betrieb.

Vorgaben fur ,IT-Infrastruktur”

e Bestehende IT-Infrastrukturen werden so lange genutzt und nicht erneuert, wie dies
wirtschaftlich sinnvoll ist und der erwartete Nutzen erreicht wird.

e Beider Einfihrung neuer Losungen fur IT-Infrastruktur (z.B. Netze, Server, Speicher)
werden die Anforderungen an Technik und Betrieb gemeinsam festgelegt und es sind
Synergien fur Beschaffung, Realisation und Betrieb auszunutzen.

e Die IT-Infrastruktur muss gegen Angriffe durch unbefugte Dritte mit angemessenen
technischen und organisatorischen Massnahmen geschitzt werden.
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e Auftraggeber sind Mitarbeitende der Schulzentren.

e Projektleiter sind Mitarbeitende der Schulzentren oder einer gemeinsamen Betreiberor-
ganisation. Der Projektleiter/die Projektleiterin verfiigt Uber die erforderlichen fachlichen
Kompetenzen und die nétigen Zeitressourcen.

8.4.

IT-Organisation

Die Strategie muss die Zustandigkeiten regeln. Nachfolgend werden die relevanten Organe ge-
nannt. In nachfolgender Abbildung ist die Aufbaustruktur der Linienorganisation gezeigt.

RR

DEK

AEMH

BBZ-

Konferenz

MS-

Konferenz

Schulleitung
BBZ-Olten

Schulleitung
BBZ So-Gr

Schulleitung
KsO

Schulleitung
KSSO

Abbildung 1: Aufbauorganisation fir die geschaftliche Fihrung Kantonale Schulen Sek II.

Far die strategische Steuerung und operative Filhrung einer gemeinsamen Informatik ist eine

Organisation zu schaffen, welche die bisherige Fiihrungs- und Koordinationsstruktur, giltig seit
Juni 2014, far schulUbergreifende Informatik ersetzt. In nachfolgender Abbildung ist die zukunf-
tige Fihrungs- und Koordinationsstruktur gezeigt.
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Informatik-
Steuerungs-
Gruppe (ISG)

Experten
Fachgruppe Fachgruppe
Padagogik (FGP) Technik (FGT)

Abbildung 2: Organisationsstruktur fur die strategische Steuerung und operative Fiihrung.

Es folgt eine Liste der Organe mit Aufgaben und Verantwortlichkeiten.

Regierungsrat (RR):

e Die oberste Fihrungsverantwortung im Informatikbereich liegt beim Regierungsrat.
e Er beschliesst auf Grund der Antrage des DBK.

DBK:

e Esstellt Antrage an den Regierungsrat.
e Essorgt fir die notwendigen rechtlichen Grundlagen zur Umsetzung der Informatikstra-
tegie Sek Il

e Essorgt fur die Umsetzung der Informatikstrategie Sek II.

¢ Im Rahmen eines operativen Controllings Gberprift es die Aufwande fir die Informatik
in der Erfolgs- und Investitionsrechnung und deren Zweckbestimmung.

e Im Rahmen eines Sicherheits-Controllings kann es Sicherheits-Audits durch externe Spezi-
alisten anordnen.

MS- und BBZ-Konferenz:

e Sie nehmen Koordinationsaufgaben wahr wie die Beobachtung der bildungspolitischen
Entwicklung oder die Mitarbeit in Kommissionen und Gremien.

¢ Im Rahmen eines strategischen Controllings Gberprifen und beurteilen sie die Effizienz,
die Sicherheit und die Wirtschaftlichkeit der sich im Einsatz befindlichen Produkte, An-
wendungen und Dienstleistungen in den Schulzentren.

BBZ / KS:

e Sie stellen die Entwicklung, den Betrieb, die Wartung und die Erneuerung von Anwen-
dungen und IT-Infrastruktur in ihrem Bereich sicher.

e Sie planen den Ressourcenbedarf im Stellen- und Finanzplan.

e Sie stellen die benoétigten personellen Ressourcen fiir Projekte und Fachgruppen zur Ver-
fagung.
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Informatik-Steuerungs-Gruppe (I1SG):

Die Informatik-Steuerungs-Gruppe (ISG) ist das fachfilhrende Gremium der Schulzentren fur stra-
tegische Produkte, Anwendungen und Dienstleistungen. Die ISG wird mit je einer stimmberech-
tigten Person aus den vier Schulleitungen, dem ABMH und den Leitendenden der padagogisch-
didaktischen beziehungsweise der technischen Fachgruppe besetzt. Mittelschulen und Berufs-
schulen sollen paritatisch vertreten sein. Eine Person aus dem AlO kann fur Beratung und Erfah-
rungsaustausch gewahlt werden. Das ABMH Ubernimmt den Vorsitz.

Die ISG hat folgende Aufgaben:

e Sie fuhrt die Fachgruppen ,,Padagogik” und , Technik” fir die geschaftliche Bearbeitung
der Handlungsfelder ,IT im Unterricht” und , IT-Services”.

e Sie beschliesst und Uberpruft die jahrlichen Arbeitsprogramme fur die Fachgruppen ,,Pa-
dagogik” und , Technik”.

e Sie entscheidet Uber normative Vorgaben und die strategischen Produkte, Anwendungen
und Dienstleistungen.

e Sie fUhrt ein Projekt-Portfolio Uber strategische IT-Vorhaben. Dieses umfasst insbesonde-
re Termine, Prioritaten, Planzahlen fur Kosten, Auftraggeber.

e Sie pflegt und genehmigt einen Leistungs- und Verrechnungskatalog fir strategische
Produkte, Anwendungen und Dienstleistungen und legt den Verteilschlssel fur die Ver-
rechnung der Leistungen fest.

e Sie ist verantwortlich fr die nétigen konzeptionellen Massnahmen fir Informationssi-
cherheit und und Datenschutz spricht sich mit der Beauftragten fir Information und Da-
tenschutz ab.

Fachgruppe ,Padagogik” (FGP):

Die Fachgruppe ,Padagogik” (FGP) stellt einen Pool dar von Fachspezialisten und Projektleiten-
den aus dem Fachbereich Paddagogik und Didaktik. Die FGP wird mit mindestens zwei Lehrperso-
nen aus jedem Schulzentrum besetzt. Mehrere Fachschaften sollen vertreten sein. Eine Person
aus dem AIO kann fur Beratung und Erfahrungsaustausch gewahlt werden.

Die FGP hat folgende Aufgaben:

e Sie unterstltzt die ISG in padagogisch-didaktischen Belangen.

e Sie bestimmt die Leitung der Fachgruppe, welche die Arbeiten koordiniert, gemeinsame
Arbeitssitzungen organisiert und die Interessen der Fachgruppe in der Informatik-
Steuerungs-Gruppe vertritt.

e Sie formuliert Bedurfnisse an die IT im Unterricht, macht Vorschlage fir neue IT-
Vorhaben und gibt Empfehlungen ab fur die Aus- und Weiterbildung von Lehrpersonen.

e Sie nimmt Auftrage von der ISG entgegen, erarbeitet Lésungen und Varianten und stellt
begrindete und entscheidungsreife Antrage an die ISG.

e Sie verfolgt neue Entwicklungen und stellt den Erfahrungsaustausch mit Organisationen
der Bildung und Forschung sicher.

e Sie stellt den Informationsaustausch mit den Lehrpersonen sicher.
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Fachgruppe , Technik” (FGT):

Die Fachgruppe ,Technik” (FGT) stellt einen Pool dar von Fachspezialisten und Projektleitenden
aus dem Fachbereich Technik. Die FGT wird mit mindestens einer Person aus jedem Schulzentrum
besetzt. Fir Projektarbeiten kénnen ad hoc weitere Personen beigezogen werden. Eine Person
aus dem AIO kann fur Beratung und Erfahrungsaustausch gewahlt werden.

Die FGT hat folgende Aufgaben:

e Sie unterstltzt die ISG in technisch-betrieblichen Belangen und macht Vorschlage fur
neue IT-Vorhaben sowie fir die Aus- und Weiterbildung von Personen der IT-Services.

e Sie bestimmt die Leitung der Fachgruppe, welche die Arbeiten koordiniert, gemeinsame
Arbeitssitzungen organisiert und die Interessen der Fachgruppe Technik in der ISG ver-
tritt.

e Sie nimmt Auftrage von der ISG entgegen, erarbeitet Lésungen und Varianten und stellt
begriindete und entscheidungsreife Antréage an die ISG.

e Sie verfolgt neue Entwicklungen und stellt den Erfahrungsaustausch mit anderen, auch
ausserkantonalen Schulen sicher.

e Sie stellt die Einhaltung der Vorgaben betreffend die Durchfiihrung von IT-Projekten si-
cher. Fir jedes Projekt wird eine Risikoanalyse durchgefiihrt und es werden Daten-
schutzmassnahmen aufgezeigt.

e Sie stellt den Informationsaustausch mit den IT-Service-Organisationen der Schulen Sek I
oder einer gemeinsamen Betreiberorganisation sicher.

8.5. Informationssicherheit und Datenschutz

Mit einer starkeren Verankerung der IT im Unterricht steigt die Flut elektronischer Daten an,
aber auch das Missbrauchspotential durch Schilerinnen und Schiler nimmt zu. Die Verantwortli-
chen in der Bildung haben eine grosse Verantwortung, die unerwiinschte Verbreitung von sen-
siblen Daten zu minimieren.

Lésungsideen fur Informationssicherheit und Datenschutz ergeben sich aus dem Interviewproto-
koll mit der Beauftragten fur Information und Datenschutz (BID) [15] und den Merkblattern,
welche von Gremien wie privatim herausgegeben wurden. Privatim ist die Vereinigung der
schweizerischen Datenschutzbeauftragten und hat mit verschiedenen IT Firmen Verhandlungen
gefuhrt fur vertragliche Inhalte hinsichtlich sicherer Cloud-Lésungen.

Das Informations- und Datenschutzgesetz (InfoDG) vom 21.02.2001 (BGS 114.1) ist far alle Schu-
len mit einem Leistungsauftrag des Kantons sowohl fur die Verwaltung als auch die Schulzentren
gultig. Alle Organisationen mussen aber ihre Risiken autonom analysieren und Datenschutz-
massnahmen spezifizieren und umsetzen. Es wird deshalb erwartet, dass die Schulen verbindliche
Vorgaben fur die Datensicherheit erlassen und eine einheitliche Methodik dafir anwenden.

In der Bildung ist die Erziehung und Ausbildung junger Erwachsener das primére Ziel. lhr sorglo-
ser Umgang mit digitalen Medien und Cloud-Angeboten gehért zum Alltag und zum Lernpro-
zess und darf die Zukunft der Lernenden nicht gefdhrden. Deshalb muss die Einstufung sensibler
Daten sehr restriktiv erfolgen. Aufsatze, Fotos mit Personen, Prifungen haben einen erhdéhten
Schutzbedarf. Auch Sachdaten wie Prifungsfragen haben einen hohen Schutzbedarf, um faire
Prifungen zu gewahrleisten. Speziell sensibel sind die Benutzung von Lern-Software in der
Cloud oder On-Line Prifungen. Mit diesen Daten kénnen Persénlichkeitsprofile erstellt werden,
welche die Wirtschaft brauchen kénnte bei Rekrutierungen. Samtliche Daten, welche fur Persén-
lichkeitsprofile genutzt werden kénnen, haben einen besonderen Schutzbedarf.
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Cloud-L6sungen wie Microsoft Office 365 kdnnen im Schulbereich eingesetzt werden, wenn ver-
schiedene Voraussetzungen erfullt sind:

e Bei Streitigkeiten mit der IT-Firma muss schweizerisches Recht anwendbar sein.

e Der Gerichtsstand muss in der Schweiz liegen.

e Der Ort der Datenbearbeitung muss in Europa liegen.

e Es mlssen Kontrollmdglichkeiten bestehen.

e Die Verantwortlichkeiten zwischen den Schulen als Daten-Owner und dem Cloud Betrei-
ber missen vertraglich klar geregelt werden.

Es gibt Cloud-Services marktfihrender IT-Firmen, welche diese Anforderungen zurzeit nicht er-
fallen. Angebote von IT-Firmen sind grundsatzlich nutzbar, erfordern aber zusatzliche Massnah-
men wie z.B.:

e Durchsetzung der Kontrollrechte am Ort der Datenbearbeitung.
e Datenverschlisselung fur alle gespeicherten Daten.

Es ist davon auszugehen, dass ein schweizerischer Ort fir die Datenhaltung mehr Sicherheit bie-
tet als ein Ort im Ubrigen Europa. Ist die Betreiberorganisation ein schweizerisches Unterneh-
men, ist dies ein grosser Vorteil.

Daten, welche dem Zweck ,IT im Unterricht” dienen, sollten vorzugsweise auf einer schuleige-
nen Plattform verarbeitet werden. Private Daten der Lernenden und Lehrpersonen sind in Ver-
antwortung dieser Anspruchsgruppen und kénnen in der Cloud verarbeitet werden.

Der Verbund einer eigenen mit einer 6ffentlichen Cloud erlaubt sogenannte Hybrid-Lésungen.

Es gibt auf Ebene Bund interessante Ideen fir eine ,Behérden-Cloud”. Die Umsetzung dieser
Ideen ist aber sehr unsicher. Deshalb sollte hier nicht auf L6sungen gewartet werden.

Die Schulen pflegen einen intensiven Informationsaustausch mit Berufsverbdnden, Lehrbetrie-
ben, Organisationen aus Bildung und Forschung, Fachgremien usw. Der Austausch von Perso-
nendaten zwischen Schulen und Dritten muss nach rechtlichen Grundlagen erfolgen. Dies gilt
sowohl fur das Bring-Prinzip (z.B. ein Meldeverfahren) als auch fur das Hol-Prinzip (z.B. Informa-
tionen abfragen). Alle Abrufverfahren mussen in den rechtlichen Grundlagen ausdricklich vor-
gesehen sein.

Der Datenschutz in den Schulen muss minimale Vorgaben beinhalten. Dieses Minimum ist inhalt-
lich breit verankert und umfasst Massnahmen auf verschiedenen Ebenen. Die allgemeinen
Schutzmechanismen der Informatiksicherheit umfassen die gleichen drei Ebenen wie in der Ver-
waltung Kanton Solothurn:

e Ebene Organisation:
Organisatorischer Schutz (z.B. Regeln fur Passwort-Verwaltung und Datensicherung oder
ein Entwicklungsplan fur Datenschutz).

e Ebene Technik:
Technischer Schutz (z.B. Berechtigungssystem, Datenverschlisselung oder redundante
Gerate).

e Physische Ebene:
Physischer Schutz (z.B. Zutrittsschutz zu Rdumen, verschliessbare Schranke).
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8.6. Arbeitspakete
Die Umsetzung der Strategie gemass dem Losungskonzept beinhaltet drei Arbeitspakete.

Arbeitspaket 1: Organisation konstituieren
AP1 ist Teil des Strategieprojektes mit dem Ziel, die erforderlichen Gremien gemass Kapitel 8.4
zu etablieren.

Arbeitspaket 2: Rechtliche Grundlagen préazisieren
AP2 ist Teil des Strategieprojektes mit dem Ziel, die rechtlichen Grundlagen zu prazisieren.

Die Arbeitspakete 1 und 2 schliessen das Strategieprojekt ab. Die Informatikstrategie ist dann
aufgebaut und eingeflhrt.

Das nachfolgende Arbeitspaket 3 beinhaltet operative Aufgaben fir die Steuerung des Service
Managements und das Projektmanagement.

Arbeitspaket 3: Normative Vorgaben erlassen, Schulzimmer und Schul-IT-Infrastruktur

mit BYOD ausriisten

Normative Arbeiten sind wichtig und der erste Schritt in die Zukunft. Sie produzieren in kurzer
Zeit Inhalt und gemeinsame Werte. Normative Vorgaben sind sinnvoll und nétig fur Regeln,
Standards oder Infrastruktur.

8.7. Finanzielle Auswirkungen

Die Umsetzung der Informatikstrategie Sek Il erfolgt im Rahmen des Geratelebenszyklus. Die
Vorhaben mussen gemass Zustandigkeiten innerhalb der Linienorganisation geplant und finan-
ziert werden. FUr Investitionen und jahrlich wiederkehrende Ausgaben gilt der etablierte Budge-
tierungs-/Finanzplanungsprozess.

Ein zusatzlicher Verpflichtungskredit oder PPP-Projekte (PPP fir Public Private Partnership) als
einmalige Anschubfinanzierung fur integrale Technologieldsungen sind sinnvoll und nétig. Sie
mussen die Strategie unterstltzen und gemeinsame Losungen schaffen (z.B. Netze, Internet,
Server Plattformen, Cloud-Lésungen). Ein entsprechender Antrag ist auf dem Dienstweg Uber die
zukUnftige IT Organisation einzureichen.
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9. Umsetzungsplanung

Die Umsetzungsplanung wurde an einem Workshop mit den Schulleitungen der kantonalen
Schulen und Vertretern aus der Verwaltung (DBK, ABMH, AIO) besprochen und genehmigt. In
den nachfolgenden Kapiteln werden die Stossrichtungen inhaltlich soweit beschrieben, wie auf
Ebene des Projektausschusses eine Konsensfindung bereits erfolgt ist.

9.1. Arbeitspaket 1 (AP 1): Organisationsentwicklung

Die neuen Gremien ISG, FGP und FGT sind zu konstituieren. Die personellen Ressourcen sind frei
zu geben. Nach Bedarf sind Reglemente fur die Organe ISG, FGP und FGT mit Aufgaben, Kompe-
tenzen und Verantwortungen zu erstellen.

Die neue Organisation zur Fihrung und Koordination der gemeinsamen Informatik soll spates-
tens ab 1. Juni 2017 etabliert sein.

9.2. Arbeitspaket 2 (AP 2): Rechtliche Grundlagen

Das BYOD-Obligatorium fur Schiler und Schilerinnen lasst sich auf die Bestimmungen des Be-
rufsbildungsgesetzes und des Mittelschutzgesetzes abstitzen. Auf Gesetzesstufe ist keine Anpas-
sung der rechtlichen Grundlagen erforderlich.

Auf Verordnungsstufe muss gepriaft werden, ob die Verordnung Uber die Erhebung von Schul-
geldern und Einschreibegebihren an den Kantonsschulen angepasst und das BYOD-
Obligatorium konkretisiert werden soll.

FUr Lehrpersonen lasst sich das BYOD-Obligatorium auf den Gesamtarbeitsvertrag abstttzen. Es
ist keine Anpassung der rechtlichen Grundlagen erforderlich.

Unter der Leitung von ABMH und der Abteilung Recht DBK sind die erforderlichen Abklarungen
bezlglich der rechtlichen Grundlagen auf Verordnungsstufe vorzunehmen. Allféllige Anpassun-
gen mussen bis spatestens 30. Juni 2018 vorliegen, damit eine Umsetzung auf das Schuljahr
2018/19 realisiert werden kann.

9.3. Arbeitspaket 3 (AP 3): Normative Vorgaben

Normative Vorgaben sind fir folgende Fachbereiche zwingend nétig. Die nachfolgende Auflis-
tung von Themen erfolgt nach Prioritdt in absteigender Rangfolge:

e Informatiksicherheit und Datenschutz (ISDS):
Sicherheitskonzept mit Vorgaben fir Methoden, Hilfsmittel, Zutrittssicherheit, Benutzer-
verwaltung und Berechtigungen, Regeln fur Passwortverwaltung, Massnahmen fur Da-
tensicherung, Datenwiederherstellung, Datenspeicherung und Datenarchivierung, siche-
res Internet und sichere Birokommunikation.

e BYOD-Obligatorium:
Nutzungsreglement flir Lernende und Lehrpersonen, Gerate-Empfehlungen, Empfehlun-
gen fur Infrastruktur wie WLAN-Versorgung, Strom-Versorgung, Ersatzgerate, sichere
Aufbewahrung von Geraten.

e Standards und Architekturen:
Vorgaben fir Anwendungen der Basisinformatik wie BiUrokommunikation, Sprachkom-
munikation, Datenaustausch, Datenspeicherung, mobile Arbeitsmodelle.

e Cloud-Services:
Nutzenprofil und Lésungskonzept fir Cloud-Services, gemeinsamer Einkauf, gemeinsa-
mes Vertragswesen, Kontrollméglichkeiten.

Alle Vorgaben mussen Losungsideen aus Pédagogik und Technik aufnehmen und miteinander
koordinieren.
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9.4. Ubersicht Arbeitspakete und Meilensteine

Die nachfolgende Abbildung zeigt wichtige inhaltliche Ziele und Meilensteine fir die Umset-
zung der Informatikstrategie.

2019 und
olgejahre)

Informatikstrategie (Sek Il) a. RRB
in Kraft

Organisation Organisgtion etabliert,
LIS NEEL N Ressourgen bereit

Rechtliche Grundlagen schaffen Rechtliche
Grundlagen

sind angepasst

Normative Vorgaben erlassen, Schulzimmer fiir BYOD ausriisten

Sicherheits-
konzept

BYOD &
Infrastruktur Vorgaben

Standards &
Architektur Vorgaben

STRATEGIEUMSETZUNG

Abbildung 3: Umsetzungsplanung Informatikstrategie

Die Ziele und Handlungsfelder werden mit der Verabschiedung des RRB verbindlich. Ein Verzug
bei den Meilensteinen ist zu begriinden. Die Umsetzungen fur die Strategieentwicklung und die
prioritaren Handlungsfelder «Sicherheitskonzept» und «BYOD & Infrastruktur Vorgaben» mus-
sen auf den Beginn des Schuljahres 2018/2019 realisiert sein.

Der Umsetzungsplan muss durch die ISG bedarfsgesteuert, mit neuen Zielen und Meilensteinen,

erganzt werden. Bei neuen Erkenntnissen, neuen Anforderungen oder zeitlich dringlichen Vor-
haben ist zusatzlich eine zeitnahe Aktualisierung zwingend nétig.

Bericht_InformatikstrategieSekll_V1_20170118.docx 18.01.2017 32/35



Projektname: Informatikstrategie (Sek I1)
Ergebnisname: Strategie Bericht

10. Anhéange

10.1. Projektausschuss Strategiefindung

Folgende Personen waren im Projektausschuss vertreten:

Stefan Ruchti, ABMH,
Andreas von Gunten, ABMH,
Georg Berger, BBZ Olten,
Rolf Schitz, BBZ So-Gr,
Walter Wyss, KSO,
Stefan Zumbrunn, KSSO,
Adriano Vella, DBK,
Thomas Burki, AlO,

Fritz Steiner, ABMH,
Walter Lampart Gast,

10.2. Projektteams fur Lésungsideen

Amtsvorsteher (Leiter Projektausschuss)
Leiter Dienste

Direktor

Direktor

Stv. Rektor

Rektor

Departements-Sekretar

Amtsleiter

Protokollfuhrer

Projektleiter

Drei Projektteams mit Vertretern aus allen Schulen haben Ideen und Lésungen fur die Strategie
reflektiert. Sie haben mit grossem Engagement die Arbeitsauftrage erfillt. lhre Ergebnisse sind
wertvolle und nutzliche Grundlagen fur die noch zu leistenden Arbeiten.

Der Projektausschuss wirdigt die gute Qualitat der Ergebnisse und bedankt sich bei allen Vertre-

tern in den Projektteams fir die geleistete Arbeit.

10.2.1. HF 2, Kantonale Regelung fiir BYOD Einsatz festlegen

Folgende Personen waren im Projektteam vertreten:

Jarg Viragh, BBZ SO-GR,
Thomas Richartz, BBZ SO-GR,
Christoph Burgi, BBZ Olten,
Edi Lack, BBZ Olten,
Dieter Muller, Dr. KSSO,
Vincent Tscherter, Dr. KSSO,
Andreas Ruf, KSO,
Helmut Kuppelwieser, KSO,
Adrian Gutknecht, AlO,
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Rektor GIBS (Teamleiter)

Lehrperson fur Maschinenbauberufe
ABU-Lehrer

IT-Beauftragter GIBS, Fachlehrer GIBS
Konrektor

LP Informatik,
Projektleiter "Digitale Zukunft der KSSO"

Gymnasiallehrer Mathematik
Gymnasiallehrer W+R
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10.2.2. HF 3, Trends von IT im Unterricht festlegen
Folgende Personen waren im Projektteam vertreten:

Patrick Heller, Dr. KSO, Konrektor (Teamleiter)

Beat Kocher, BBZ SO-GR, Fachlehrer Maschinenbau

Mathias Hubler, BBZ SO-GR, Fachlehrer Wirtschaftsfacher

Christoph Hagmann, BBZ Olten, ICT-Beauftragter BBZ Olten, Fachlehrer KBJ

Dominik Fankhauser, BBZ Olten, IT-Beauftragter BZ-GS, Fachlehrer BZ-GS

Reto Basler, Dr. KSSO, Gymnasiallehrer Physik und Chemie

Sandra Despont, KSSO, Gymnasiallehrerin Deutsch und Geschichte

Christian Schuhmacher, KSO, Gymnasiallehrer BiG

Urs Fasler, AlOQ, Stv. Abteilungsleiter Kundenberatung und
Projekte

10.2.3. HF 5, Gemeinsame IT-Basisinformatik-Produkte festlegen
Folgende Personen waren im Projektteam vertreten:

Nuria Lang, BBZ Olten, IT-Projektleiterin BBZ Olten
(Teamleiterin bis 12.2.16)
Isabelle Berger, KSO, Leiterin IT-Services (Teamleiterin ab 12.2.16)
Jens Heutschi, BBZ SO-GR, Leiter IT
Benjamin Staufer, BBZ Olten Leiter IT-Services
Thomas Vogt, KSSO, Leiter IT
Falko Gieldanowski, AlO, Abteilungsleiter Plattform und

Anwendungsmanagement
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