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Leitlinie Informationssicherheit Kanton Solothurn

1 Allgemeine Bestimmungen

1.1 Zweck
Die Leitlinie Informationssicherheit soll:

e der Informationssicherheit in der kantonalen Verwaltung Solothurn den entsprechenden
Rahmen sowie die notwendigen Inhalte geben;

e die Datenbestéande und (Fach-) Anwendungen der Leistungsbezliger sowie entspre-
chende Informatiksysteme des kantonalen Leistungserbringers AlO durch organisatori-
sche und technische Massnahmen angemessen schitzen.

1.2 Geltungsbereich

Der Geltungsbereich dieser Leitlinie ist in der kantonalen Informatikstrategie festgelegt.

2 Ziele der Informationssicherheit

2.1 Schutzziele

Die Einhaltung der Schutzziele (Vertraulichkeit, Verfagbarkeit, Integritdt und Nachvollziehbar-
keit) ist das zentrale Element der Informationssicherheit. Wichtig ist, dass die Informationen ih-
rem Schutzbedarf entsprechend:

e nur Berechtigten zuganglich sind (Vertraulichkeit);
e verflgbar sind, wenn sie benétigt werden (Verflgbarkeit);
¢ nicht unberechtigt oder unbeabsichtigt verandert werden (Integritat);

e nachvollziehbar bearbeitet werden (Nachvollziehbarkeit).

2.2 Anforderungen
Zur Erfallung der Anforderungen mussen folgende Punkte eingehalten werden:
e Die gesetzlichen Grundlagen und vertraglichen Anforderungen werden eingehalten.

o Die strategischen Zielsetzungen im Bereich der Informationssicherheit sind definiert, ent-
sprechende Massnahmen umgesetzt und deren Wirksamkeit Uberpruft.

e Die Mitarbeitenden der kantonalen Verwaltung sind im erforderlichen Umfang sensibili-
siert und sich ihrer Verantwortung im Umgang mit Informationen und in der Anwen-
dung von IKT-Mitteln bewusst.

e Der Zugang zu Informationen erfolgt nur auf Basis definierter Aufgaben und entspre-
chender Funktionen und Rollen von Mitarbeitenden.

¢ Informationen werden beziglich des notwendigen Schutzbedarfs periodisch durch die
Verantwortungstrager beurteilt.

e Alle Daten und Informationen haben einen verantwortlichen Inhaber sowie einen defi-
nierten und dokumentierten Schutzbedarf.

o Technische und organisatorische Sicherheitsmassnahmen werden so gestaltet, dass diese
ein integraler Bestandteil der Verwaltungsprozesse sind.
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3 Steuerung der Informationssicherheit

3.1 Verantwortung

Verantwortlich fur die Informationssicherheit und fir die sichere Datenbearbeitung sind diejeni-
gen Dienststellen, die Daten zur Erftllung ihrer gesetzlichen Aufgaben bearbeiten oder durch
Dritte bearbeiten lassen.

Verantwortlich fur die Einhaltung und Umsetzung der Sicherheitsvorgaben und -ziele in ihrem
Verantwortungsbereich sind alle Mitarbeitenden der Dienststellen. Sie sorgen fur den Schutz der
Informationen und stellen sicher, dass:

e die definierten Ziele erreicht werden;
e die definierten Sicherheitsmassnahmen im erforderlichen Umfang umgesetzt werden;
e die Informationssicherheit und der Datenschutz kontinuierlich verbessert wird;

e die Ziele regelmassig Uberpraft werden.

3.2 Organisation

Die Organisation (Rollen und Prozesse) ist definiert, dokumentiert sowie kommuniziert und wird
periodisch Uberprift. Die Verantwortlichkeiten der Leistungsbeziiger und der Leistungserbringer
sind definiert.

Fur die Informationssicherheit betreibt das AlO ein Information Security Management System
(ISMS), welches Standards, notwendige Verfahren, definierte Verantwortlichkeiten sowie ein stu-
fengerechtes Reporting zur UnterstUtzung der Sicherheitsziele beinhaltet.

Eine Ubergreifende Zusammenarbeit mit Leistungspartnern, Kunden und Lieferanten im Bereich
der Sicherheitsmassnahmen ist so zu positionieren, dass die Einhaltung der Schutzziele Vertrau-
lichkeit, Verfligbarkeit, Integritat und Nachvollziehbarkeit von Daten und Services gewahrleistet
wird.

3.3 Bewusstsein und Schulung

Die kantonale Verwaltung fordert eine Kultur des sicheren Umgangs mit Informationen. Praven-
tion und Eigenverantwortung bilden die zentralen Stitzen der Sicherheitskultur. Die Mitarbei-
tenden werden regelmassig und rollengerecht bezlglich der fur sie relevanten Sicherheitsmass-
nahmen informiert und geschult. Die fortwahrende Sensibilisierung der Mitarbeitenden in si-
cherheitsrelevanten Themen muss gewahrleistet sein.

3.4 Festlegung des Schutzbedarfs

Die Festlegung des Schutzbedarfs von Datenbestanden wie auch von (Fach-)Applikationen er-
folgt mit Hilfe der Schutzbedarfsanalyse (SchubAn).
In dieser werden die betroffenen Daten und Systeme auf die Schutzziele gepruft.

3.5 Risikomanagement

Das Risikomanagement wird Ubergeordnet in allen Dienststellen durchgefthrt.

Das Management der IKT- und Informationsrisiken identifiziert die Gefahren, welche die Ver-
traulichkeit, Verfligbarkeit, Integritat und Verbindlichkeit von Informationen, IKT-Infrastruktu-
ren und -Anwendungen bedrohen. Die damit verbundenen Risiken werden systematisch gemass
einer einheitlichen Methodik und einem einheitlichen Prozess bewertet.

3.6 IKT-Grundschutz und Umgang mit Ausnahmen

Der IKT-Grundschutz beschreibt die technischen und organisatorischen Massnahmen zur Ge-
wahrleistung einer angemessenen Informationssicherheit.
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Der IKT-Grundschutz der kantonalen Verwaltung wird periodisch geprtft und wenn nétig aktua-
lisiert. Er gilt als Basis fur den Schutz der Informationen und (Fach-)Applikationen und darf nicht
unterschritten werden.

Die oder der Vorgesetzte einer Dienststelle kbnnen in ihrem Verantwortungsbereich zusatzliche,
Uber den Grundschutz hinausgehende Bestimmungen erlassen.

Muss im Einzelfall aus organisatorischen, technischen oder wirtschaftlichen Griinden der Grund-
schutz unterschritten werden, liegt eine bewilligungspflichtige Ausnahme vor.

Bei einer Unterschreitung des Grundschutzes mussen die dadurch entstehenden Risiken identifi-
ziert, quantifiziert und in einem Antrag der verantwortlichen Stelle zur Beurteilung und Stel-
lungnahme unterbreitet werden. Eskalationsinstanz ist die IGV.

Ausnahmen sollen zeitlich befristet sein.

3.7 Kontinuierliche Verbesserung der Sicherheit

Das Managementsystem zur Informationssicherheit wird regelmaéssig auf seine Aktualitat und
Wirksamkeit geprtift, um die Informationssicherheit aufrechtzuerhalten und zu verbessern. Da-
neben werden auch die definierten Massnahmen regelmassig daraufhin untersucht, ob sie ange-
messen sind, ob sie den betroffenen Mitarbeitenden bekannt sind, ob sie umgesetzt werden und
ob sie in die Betriebsablaufe integriert sind.

Die Verantwortlichen unterstitzen die kontinuierliche Verbesserung der Informationssicherheit.
Mitarbeitende der Leistungsbezlger, des Leistungserbringers sowie der Lieferanten geben még-
liche Verbesserungen und Schwachstellen an die zustandigen Stellen weiter.

Durch eine kontinuierliche Uberprifung der Regelungen (intern wie extern) sowie deren Einhal-
tung wird das angestrebte Sicherheits- und Datenschutzniveau sichergestellt. Abweichungen
werden mit dem Ziel analysiert, die Sicherheitssituation zu verbessern und standig auf dem aktu-
ellen Stand der IKT-Sicherheitstechnik zu halten.

3.8 Behandlung von IKT-Sicherheitsvorfillen

IKT-Sicherheitsvorfalle werden nach definierten Prozessen bearbeitet und dokumentiert. Damit
werden die Vorfalle nachvollziehbar abgehandelt. Die Erkenntnisse aus den Vorfallen fliessen in
das IKT-Risikomanagement ein und werden zur kontinuierlichen Verbesserung der Informations-
sicherheit genutzt.

Bei der Behandlung von Sicherheitsvorfallen kénnen das AIO und bei Bedarf externe Experten
hinzugezogen werden.

3.9 IKT-Kontinuitatsmanagement

Das IKT-Kontinuitatsmanagement sorgt fur die systematische Vorbereitung zur Bewaltigung von
Stérungen und Schadensereignissen. Damit soll erreicht werden, dass wichtige IKT-Grundleistun-
gen in ausserordentlichen Situationen verfligbar bleiben oder dass wichtige Dienste nach einem
Ausfall so rasch wie moéglich wiederhergestellt sind.

Verschiedene Szenarien von Stérungen des ordentlichen IKT-Betriebes und davon abhangigen
Geschaftsprozessen werden mit entsprechenden IKT-Notfallvorsorgeplanen abgestimmt. Die
durch die Durchfihrung von Notfallibungen gewonnenen Erkenntnisse dienen der Stabilitat
und der Widerstandsfahigkeit der IKT-Leistungen gegentber Stérungen und ebenso der Verbes-
serung der Notfallplane.
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Definitionen, Akronyme und Abkiirzungen

Begriff / Abkur- Bedeutung

zung

AlO Amt fur Informatik und Organisation

IGV Informatik Gruppe Verwaltung

IKT Informations- und Kommunikations-Technologie

ISDS Informationssicherheit und Datenschutz

ISMS Information Security Management System
Referenzen

Titel, Quelle

Informations- und Datenschutzgesetz (InfoDG)

Informations- und Datenschutzverordnung (InfoDV)

AlO IKT-Grundschutz Basisdokument

AGB ISDS (Allgemeine Geschaftsbedingungen I1SDS Kanton Solothurn)

Informatikstrategie des Kantons Solothurn

Leitfaden Projektmanagement AIO
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