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Weisung zu Nutzung und Abgabe von Informatikmitteln

RRB Nr. 2018/1864 vom 27. November 2018

Der Regierungsrat des Kantons Solothurn

gestutzt auf § 54 des Gesetzes Uber das Staatspersonal (StPG) vom 27. September 1992'

beschliesst:

Allgemein

1. Zweck
Diese Weisung regelt die Nutzung und Abgabe von Informatikmitteln.

Sie hat zum Zweck, die rechtmassige, wirtschaftliche und sichere Bearbeitung von Da-
ten der kantonalen Verwaltung mit Informatikmitteln zu gewahrleisten und die Persén-
lichkeitsrechte der Mitarbeitenden zu wahren.

2. Geltungsbereich

Mit Ausnahme der Solothurner Spitéler AG, der Fachhochschule Nordwestschweiz, der
kantonalen Anstalten und des padagogischen Bereichs der kantonalen Schulen gilt die
Weisung flr alle Mitarbeitenden der kantonalen Verwaltung, im folgenden auch Be-
nutzer genannt.

Far die Mitarbeitenden der Polizei Kanton Solothurn (Polizei) gilt die Weisung, soweit
sie keine abweichenden Bestimmungen enthalt.2

Die Weisung gilt fur alle Informatikmittel gem. Ziff. 3, Bst. a).

3. Begriffe
Im Sinne dieser Weisung gelten als:?

a) Informatikmittel: Sdmtliche vom Kanton zur Verfligung gestellte elektronische Inf-
rastruktur der Informations- und Kommunikationstechnologie, welche zur Bearbei-
tung von Daten der kantonalen Verwaltung dient. Privat beschaffte Informatikmit-
tel sind insofern betroffen, als damit Daten der kantonalen Verwaltung bearbeitet
werden. Der Begriff «Bearbeiten» richtet sich nach dem Informations- und Daten-
schutzgesetz (InfoDG) vom 21. Februar 2001“.

b) Daten: Sach- und Personendaten. Der Begriff «Personendaten» richtet sich nach
dem InfoDG.

¢) Leistungserbringer: Zentrale Anlaufstelle flr alle Informatikbelange ist das Amt fr
Informatik und Organisation (AlO) oder weitere von der kantonalen Verwaltung
beauftragte Dienstleister. Der Technische Flihrungsdienst (TFD) ist Leistungserbrin-
ger fur die Polizei.

d) SmartCard: Chipkarte, welche dem Zugang und der Identifikation eines Benutzers
in der Informatikumgebung dient.

e) Amtslaufwerk: Im Amtslaufwerk (z.B. Laufwerk H) erfolgt die elektronische Ablage
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2 Absatz eingefligt mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022

3 Buchstaben c und h gedndert sowie Buchstaben k bis n eingefiigt mit RRB Nr. 2022/1198 vom
16. August 2022, in Kraft ab 1. September 2022
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der geschéaftlichen Dokumente.

f) Benutzerlaufwerk: Das Benutzerlaufwerk (z.B. Laufwerk M) ist das persénliche Lauf-
werk jedes Mitarbeitenden. Auf das Benutzerlaufwerk hat nur der jeweilige Mitar-
beitende Zugriff.

g) GEVER-Software: Mit der GEVER-Software erfolgt die elektronische GEschaftsVER-
waltung der kantonalen Verwaltung.

h) Arbeitsplatzsysteme: Samtliche IT-Komponenten am Arbeitsplatz der Benutzer
(Desktop-PCs, Notebooks, Fat- und Thin Clients, Monitore, Smartphones, Druckersys-
teme und Telefonie-Services).

i) Fernzugriff: Zugriff auf die Netzwerke und Systeme der kantonalen Verwaltung aus
der Ferne, d.h. von ausserhalb der Rdumlichkeiten der kantonalen Verwaltung.

j)  Protokolldaten: Automatisch aufgezeichnete Informationen der Aktivitaten auf ei-
nem Computersystem.

k) Awareness: Bewusstsein der Benutzer fur die Sicherheit im Umgang mit Informatik-
mitteln und Daten.

[) Phishing-Mail: Betrligerischer Versuch, sich tGber gefalschte Websites, E-Mails oder
Kurznachrichten als vertrauenswirdiger Kommunikationspartner auszugeben um
so an Login-Daten zu gelangen oder um eine Schadsoftware zu installieren.

m) Schadsoftware: Mit schadigender Absicht entwickelte Computerprogramme, die
versuchen, sich ohne Wissen der Benutzer Zugang zu deren Informatikmitteln und
Daten zu beschaffen.

n) Makro-/Sicherheitswarnung: Warnmeldung, dass beim Weiterfahren ein automati-
siertes Hilfsprogramm ausgel6st oder eine andere Sicherheitsmassnahme Gbersteu-
ert wird.

4. Verantwortung

Die Benutzer sind verantwortlich flr die Nutzung der Informatikmittel nach dieser Wei-
sung und im Rahmen der geltenden Rechtsordnung.

Es liegt in der Verantwortung der oder des Vorgesetzten einer Amtsstelle, den Benut-
zern diese Weisung und deren Anderungen in geeigneter Form bekannt zu machen.

Das AIO informiert Uber die Weisung und deren Anderungen im Intranet.

5. Datenschutz und Datensicherheit

Bei der Verwendung der Informatikmittel haben die Benutzer das Informations- und
Datenschutzgesetz (InfoDG) vom 21. Februar 2001° sowie die Informations- und Daten-
schutzverordnung (InfoDV) vom 10. Dezember 2001° zu beachten.

Sie haben insbesondere sicherzustellen, dass Daten oder Dokumente nicht von Unbe-
rechtigten eingesehen, bzw. behandigt werden kénnen.

Nutzung

6. Sorgfaltige Nutzung

Die Benutzer haben die verwendeten Informatikmittel sorgfaltig einzusetzen. Insbeson-
dere sind sie dafur verantwortlich, im Rahmen ihrer Méglichkeiten Vorkehrungen zu
treffen, damit die Nutzung keine Schaden an den Informatikmitteln selber, den damit
verbundenen Systemen und Netzwerken oder an den darauf gespeicherten Daten zur
Folge hat.

7. Umgang mit Benutzerkennung und Passwértern

Die Benutzer sind fur den Gebrauch der vorhandenen Zugangskontrolleinrichtungen
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und -massnahmen (z. B. Passwortwahl und -verwahrung, Zertifikate, SmartCard) verant-
wortlich.

Passworter zu personlichen Identifikationsmitteln, wie z.B. Benutzerkennungen oder
SmartCard, sind geheim zu halten und durfen nicht weitergegeben werden.

Wenn ein Benutzer ein Informatikmittel nicht unmittelbar in Gebrauch hat, ist der Zu-
gang hierzu so zu sperren, dass dieser nur mit der persénlichen Zugangskennung ent-
sperrt werden kann.

Datenablage und -speicherung

Geschaftliche Daten werden nach Anweisung der Amtsleitungen bzw. den internen Or-
ganisationsvorschriften in der GEVER-Software, im Amtslaufwerk oder in einer Fachan-

wendung gespeichert. Davon ausgenommen sind geschaftliche Daten mit vertraulichem
Inhalt, die im persénlichen Benutzerlaufwerk aufbewahrt werden kénnen.

Limitierungen

Die den Benutzern zur Verfliigung stehenden Ressourcen (z.B. Bandbreite Internet, Spei-
cherkapazitat) kénnen durch den Leistungserbringer limitiert werden, um beschrankt
vorhandene Ressourcen zu verteilen oder um Geschaftsprozesse optimal zu unterstit-
zen.

Administrative Rechte auf den Arbeitsplatzsystemen werden nicht gewahrt.

Riickgabe von Informatikmitteln

Die Benutzer sind verpflichtet, bei einem Stellenwechsel oder bei einem Wegfall der
Grinde, die zur Abgabe von Informatikmitteln gefihrt haben, diese unaufgefordert
zurtckzugeben. Weitergehende Regelungen finden sich in den Richtlinien des AlO.

Nicht mehr benétigte oder defekte Datentrager (CD, DVD, USB-Stick, SD-Card, externe
Harddisk, etc.) missen beim zustandigen Leistungserbringer abgegeben werden.

Verlust und Diebstahl

Der Verlust oder Diebstahl eines Informatikmittels muss umgehend dem zustéandigen
Leistungserbringer gemeldet werden. Weitergehende Regelungen finden sich in den
Richtlinien des AIO, beziehungsweise des Polizeikommandos.”

Fernzugriff

Aus geschaftlichen Grinden kann der oder die Vorgesetzte einer Amtsstelle auf Antrag
hin eine Bewilligung fur den Fernzugriff erteilen.

Fur den Fernzugriff stellt der Leistungserbringer sichere Zugange zur Verfligung.

Nutzung von E-Mail

Die Benutzer sind fur den Inhalt ihrer elektronischen Mitteilungen verantwortlich, wel-
che von ihrem geschaftlichen E-Mail-Konto Ubermittelt werden.

Geschaftliche E-Mails missen Uber das geschaftliche E-Mail-Konto versendet werden.

Die Aufbewahrung von E-Mails in der kantonalen Verwaltung und deren automatische
Loéschung erfolgen nach der Weisung zur Aufbewahrung von E-Mails in der kantonalen

7 Absatz gedndert mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
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Verwaltung?®. Fur die Mitarbeitenden der Polizei gilt die vom Polizeikommando erlas-
sene Weisung.®

Besonders schitzenswerte Personendaten oder besonders vertrauliche Informationen
dirfen nicht mit dem Mailsystem an Personen ausserhalb des kantonalen Netzwerkes
versendet werden, sofern keine Verschlisselung erfolgt.

14. Nutzung von Internet

Uber das Netzwerk der kantonalen Verwaltung wird ein beschrankter Internet-Zugang
zur Verflgung gestellt. Der Leistungserbringer definiert die Sperrvorgaben fir den be-
schrénkten Internetzugang.

Der oder die Vorgesetzte einer Amtsstelle kann einen erweiterten Internet-Zugang be-
willigen, wenn geschaftliche Grinde es erfordern.

Es besteht kein Rechtsanspruch auf Zugang zum Internet.

15. Private Nutzung

Die private Nutzung der vom Kanton zur Verfligung gestellten Informatikmittel ist er-
laubt.

Die private Nutzung wahrend der Arbeitszeit darf die Erfullung zugewiesener Aufga-
ben nicht beeintrachtigen und ist auf das Notwendige zu beschranken.

16. Datenzugriff bei unvorhergesehener Abwesenheit, bei Beendigung des Anstel-
lungsverhaltnisses oder bei Freistellung

Muss bei unvorhergesehener Abwesenheit, bei Beendigung des Anstellungsverhaltnis-
ses oder bei Freistellung eines Benutzers, ohne dass seine Zustimmung eingeholt wer-
den kann, auf dringend bendétigte geschaftliche Daten zugegriffen werden kénnen, die
nicht in der GEVER-Software oder im Amtslaufwerk gespeichert sind, so muss die vorge-
setzte Person beim Departementssekretar oder der Departementssekretarin, beim
Staatsschreiber oder der Staatsschreiberin, beim Gerichtsverwalter oder der Gerichtsver-
walterin, bzw. deren Stellvertretungen, einen begriindeten Antrag auf Datenzugriff
stellen. Der Zugriff erfolgt in Anwesenheit einer vorgesetzten Person und der Departe-
mentssekretarin oder des Departementssekretars, resp. der Staatsschreiberin oder des
Staatsschreibers, resp. der Gerichtsverwalterin oder des Gerichtsverwalters, bzw. deren
Stellvertretungen.®

Auf privat gekennzeichnete oder auf offensichtlich privat erkennbare Ordner, E-Mails
oder Dateien darf nicht zugegriffen werden.

Der Zugriff muss zeitlich befristet sein. Der Leistungserbringer muss das Konto des ab-
wesenden Benutzers nach erfolgtem Zugriff wieder sperren. Der Vorgang mit Beschrei-
bung der Zugriffe wird durch die vorgesetzte Person protokolliert und der abwesenden
Person nach deren Ruckkehr ausgehandigt.

Der Leistungserbringer erstattet dem oder der Beauftragten fir Information und Da-
tenschutz jahrlich summarisch Bericht Gber die erfolgten Zugriffe.

17. Beendigung des Anstellungsverhaltnisses oder Freistellung

Bei Beendigung des Anstellungsverhaltnisses oder bei Freistellung kénnen die Benutzer
ihre privaten Daten mitnehmen. Soweit es bei einer Freistellung oder fristlosen Aufl6-
sung des Anstellungsverhaltnisses aus Sicherheitsgriinden erforderlich ist, wird der da-

8 RRB Nr. 2017/1744 vom 23. Oktober 2017
° Absatz gedndert mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
1° Absatz und Titel gedndert mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab

1. September 2022
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fur notwendige Zugriff auf die Netzwerke und Systeme vom Leistungserbringer beglei-
tet und dokumentiert. Nach Beendigung des Anstellungsverhaltnisses wird das Benut-
zerkonto deaktiviert und der persénliche E-Mail-Account sowie das persénliche Benut-
zerlaufwerk, inklusive der Daten, gel6scht."

Mobile Informatikmittel

18.

19.

20.

Vom Kanton zur Verfiigung gestellte Mobiltelefone und Smartphones

Mitarbeitende kénnen bei regelmassigem Arbeiten ausserhalb des Blroarbeitsplatzes
die Abgabe eines Mobiltelefons beantragen, um ihre Erreichbarkeit zu gewahrleisten.

Mitarbeitende kdnnen ein Smartphone beantragen, wenn sie dartber hinaus einen aus-
gewiesenen beruflichen Bedarf geltend machen fir den Zugriff auf das Geschaftsmail-
system.

Zusatzliche Voraussetzungen zu Abgabe und weitergehende Regelungen zu Beschaf-
fung, Support, Schaden, Kosten, etc. finden sich in den Richtlinien des AlO.

Erganzend gelten fur die Mitarbeitenden der Polizei die Richtlinien des Polizeikomman-
dos.™

Mobile Datentrdger
Die Regelungen zu den mobilen Datentragern finden sich in den Richtlinien des AlO.

Erganzend gelten fur die Mitarbeitenden der Polizei die Richtlinien des Polizeikomman-
dos.™

Privat beschaffte Mobiltelefone und Smartphones

Mitarbeitende kénnen beantragen, ihr privat beschafftes Mobiltelefon oder Smart-
phone an ihrem Arbeitsplatz einsetzen zu darfen. Der schriftliche Antrag ist mit der
Einwilligung der oder des Vorgesetzten einer Amtsstelle an den Leistungserbringer zu
richten.

Weitergehende Regelungen zur Nutzung der privat beschafften Mobiltelefone und
Smartphones finden sich in den Richtlinien des AIO.

Mitarbeitenden der Polizei ist die Benutzung privat beschaffter Mobiltelefone und
Smartphones zu dienstlichen Zwecken grundsatzlich untersagt.™

Missbrauch

21.

Missbrauchliche Nutzung

Die Informatikmittel sind ausschliesslich im Rahmen dieser Weisung und der geltenden
Rechtsordnung zu benutzen.

Den Benutzern ist es insbesondere untersagt,

a) die Informatikmittel zur Begehung oder zur Unterstitzung widerrechtlicher oder
strafbarer Handlungen zu nutzen,
b) Uber das Netzwerk der kantonalen Verwaltung auf Daten mit widerrechtlichem, ur-

" Absatz und Titel gedndert mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab

1. September 2022
12 Absatz eingefligt mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
13 Absatz eingefligt mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
4 Absatz eingefligt mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
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heberrechtsverletzendem, rassistischem, beleidigendem, pornografischem oder her-
abwdirdigendem Inhalt zuzugreifen oder solche zu verbreiten, soweit diese Hand-
lungen nicht im Rahmen eines geschéaftlichen Auftrags und im Einverstandnis der
oder des Vorgesetzten einer Amtsstelle erfolgen; fur die Mitarbeitenden der Polizei
wird der geschéaftliche Auftrag und das Einverstandnis vermutet,”

¢) auf die System- und Netzwerksicherheitsumgebung der kantonalen Verwaltung zu-
zugreifen oder zu versuchen, die Sicherheitsvorkehrungen zu manipulieren oder zu
entfernen,

d) ohne Zustimmung der oder des Vorgesetzten einer Amtsstelle Programme auf den
Arbeitsstationen oder auf den zentralen Rechnern der kantonalen Verwaltung zu
installieren oder zu speichern sowie an bestehenden Programmen Anderungen vor-
zunehmen,

e) Uber das Netzwerk der kantonalen Verwaltung Informatikmittel zu privaten Zwe-
cken kommerziell zu nutzen.

Die vorsatzliche oder grobfahrlassige Missachtung von Sicherheitsvorgaben stellt eine
missbrauchliche Nutzung dar.'®

Sanktionen bei Missbrauch

Die missbrauchliche Nutzung stellt eine Verletzung der Dienstpflichten dar, welche
nach dem Gesetz Uber das Staatspersonal (StPG) vom 27. September 1992" und dem Ge-
setz Uber die Haftung des Staates, der Gemeinden, der 6ffentlich-rechtlichen Kérper-
schaften und Anstalten und die Verantwortlichkeit der Behérden, Beamten und 6ffent-
lichen Angestellten und Arbeiter vom 26. Juni 1966'®sanktioniert werden kann.

Strafanzeige erfolgt im Rahmen von § 20 des Einfihrungsgesetzes zur Schweizerischen
Strafprozessordnung und zur Schweizerischen Jugendstrafprozessordnung (EG STPO)
vom 10. Marz 2010".

Bei wiederholten Verstossen gegen die Nutzungsvorschriften kann der Leistungserbrin-
ger in Absprache mit der vorgesetzten Stelle dem betroffenen Benutzer das Informatik-
mittel oder die Zugriffsberechtigung auf das Informatikmittel entziehen.

Sind Mitarbeitende der Polizei betroffen, obliegt diese Entscheidung dem Kommandan-
ten.?®

Schutz, Uberwachung und Kontrollen durch den Leistungserbringer?

23.

24,

Technische Schutzmassnahmen

Die vom Kanton zur Verfigung gestellten Informatikmittel werden durch geeignete
technische Vorkehrungen geschitzt, um die Sicherheit von Daten und Anwendungen
zu garantieren oder den Betrieb vor SystemUberlastungen zu schitzen.

Protokollierung

Protokolldaten dirfen zum Zweck der Datenschutzkontrolle, der Datensicherung oder
zur Sicherung eines ordnungsgemassen Betriebs einer Datenverarbeitungsanlage auf-
gezeichnet werden.

Protokolldaten durfen nicht fur eine praventive Verhaltens- oder Leistungsbewertung

> Buchstabe gedndert mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September

2022

16 Absatz eingefligt mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
7 BGS 126.1

18 BGS 124.21

19 BGS 321.3

20 Absatz eingefugt mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
21 Titel geandert mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
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der Benutzer verwendet werden.
Vorbehalten bleibt Ziffer 26.%

25. Anonyme Auswertung von Protokolldaten

Der Leistungserbringer nimmt periodisch anonyme Auswertungen von Protokolldaten
zur Gewahrleistung der technischen Sicherheit, der Funktionsfahigkeit oder der Verflg-
barkeit der Informatikmittel sowie zur Uberwachung der Einhaltung der Nutzungsvor-
schriften vor. Zur anonymen Auswertung von Protokolldaten im Zusammenhang mit
Awareness-Kampagnen Uberlasst die Polizei dem AIO die hierfar erforderlichen E-Mail-
Accounts der Mitarbeitenden der Polizei.?

26. Personenbezogene Auswertung von Protokolldaten

Bei begrindetem Verdacht auf eine missbrauchliche Nutzung von Informatikmitteln,
kann der oder die Vorgesetzte einer Amtsstelle, bzw. die Stellvertretung, die personen-
bezogene Auswertung von Protokolldaten anordnen.

Die personenbezogene Auswertung von Protokolldaten kann ebenfalls vorgenommen
werden

a) bei einer ernsthaften und konkreten Gefdhrdung der Sicherheit und Verftugbarkeit
der Informatikmittel und der Daten der kantonalen Verwaltung, sowie

b) im Rahmen von Awareness-Kampagnen vom Durchflhrer der Awareness-Kam-
pagne zur gezielten Schulung und Sensibilisierung von Benutzern. Der Durchfthrer
der Awareness-Kampagne erstellt vollstandig anonymisierte Auswertungen. Er mel-
det dem Personalamt zusatzlich Namen und Fehlverhalten derjenigen Benutzer, die
im Abstand von weniger als zwo6If Monaten ein zweites oder weiteres Mal eine
Phishing-Mail 6ffnen und auf einen Link, einen Button oder eine Beilage im E-Mail
klicken, und zusatzlich

- User-ID oder E-Mail Adresse und Passwort auf einer Webseite eingeben; oder

- einen Download von Schadsoftware nach einer aktiven Bestatigung durchfih-
ren; oder

- die einer E-Mail als Anhang beigefligte Datei 6ffnen und die Makro- bzw. eine
Sicherheitswarnung Ubersteuern.

Das Personalamt bestimmt fur diese Benutzer die geeigneten Schulungs- und Sensi-
bilisierungsmassnahmen. Soweit es Schulung und Sensibilisierung erfordern, infor-
miert das Personalamt beim dritten und jedem weiteren Mal, innerhalb von zwo|f
Monaten seit dem letzten Fehlverhalten, die vorgesetzte Person.?

Grundsatzlich werden die Betroffenen im Voraus Uber die personenbezogene Prifung
informiert. Auf die Vorankiindigung kann verzichtet werden, wenn

a) die Datensicherheit, insbesondere die Verfligbarkeit des Systems, nicht mehr garan-
tiert werden kann oder wenn
b) Anhaltspunkte fir ein strafbares Verhalten vorliegen.

Die betroffenen Personen sind in diesen Fallen nachtraglich tber die durchgefiihrte
Auswertung zu informieren.

Wird aufgrund der personenbezogenen Auswertung eine missbrauchliche Nutzung
festgestellt, wird die zustédndige Dienststelle informiert. Strafanzeige erfolgt im Rah-
men von § 20 EG stopp?.

Der Leistungserbringer erstattet dem oder der Beauftragten fir Information und Da-

22 Absatz eingefugt mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
3 Absatz geandert mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
2 Absatz eingefugt mit RRB Nr. 2022/1198 vom 16. August 2022, in Kraft ab 1. September 2022
% BGS 321.3
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tenschutz jahrlich Bericht Uber Art, Umfang und Ergebnis von durchgeflihrten perso-
nenbezogenen Auswertungen.

Schlussbestimmungen

27.

28.

Aufhebung bisheriger Weisungen

Mit Inkrafttreten dieser Weisung sind die Weisung Uber die Benutzung der Informatik-
systeme und -anwendungen in der kantonalen Verwaltung (RRB vom 1. Juli 2003;

Nr. 2003/1296), die Weisung fir den Einsatz mobiler Kommunikationsmittel (RRB vom
3. September 2012; Nr. 2012/1793) in der Version 1.40 sowie die Weisung fur Beschaf-
fung und Einsatz von iPAD in der kantonalen Verwaltung (RRB vom 21. August 2012,
Nr. 2012/1714) in der Version 1.0 aufgehoben.

Inkrafttreten

Diese Weisung tritt am 1. Januar 2019 in Kraft.
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