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Gesetz liber die Auslagerung von Informatikdienstleistungen (Auslagerungsgesetz,
AusG)
Kenntnisnahme vom Vernehmlassungsergebnis und weiteres Vorgehen

1. Vernehmlassungsverfahren

Der Regierungsrat hat am 30. April 2024 den Vernehmlassungsentwurf zum «Gesetz Uber die
Auslagerung von Informatikdienstleistungen (Auslagerungsgesetz, AusG)» beraten und be-
schlossen. Das Finanzdepartement wurde ermachtigt und beauftragt, tber den Entwurf ein 6f-
fentliches Vernehmlassungsverfahren durchzufthren. Die Vernehmlassungsfrist endete am

31. August 2024.

1.1 Eingereichte Vernehmlassungen

Am Vernehmlassungsverfahren haben sich nachstehende Organisationen beteiligt (geordnet
nach Eingangsdatum):

SP Kanton Solothurn (1)
- SVP Kanton Solothurn (2)
- Solothurner Handelskammer (3)
- FDP.Die Liberalen Kanton Solothurn (4)
- Evangelische Volkspartei (5)
- Grlne Kanton Solothurn (6)
- Die Mitte Kanton Solothurn (7)
1.2 Verzicht auf eine Vernehmlassung
Auf eine Vernehmlassung ausdrucklich verzichtet haben:

- glp Kanton Solothurn

2. Grundsatzliche Haltung zum Gesetzesentwurf

In den Vernehmlassungsantworten wird eine gesetzliche Regelung zur Auslagerung von Infor-
matikdienstleistungen grundséatzlich begrusst. Diese sei schon seit Jahren Uberfallig und drin-
gend nétig (2) und wichtige Grundlage fur das Vorwartstreiben der Digitalisierung in der Solo-
thurner Verwaltung (3). Das Gesetz sei eine wichtige Massnahme, um den Kanton fir die Zu-
kunft zu wappnen und seine Wettbewerbsfahigkeit zu sichern (4) und wichtiger Meilenstein flr
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den Erfolg der Digitalisierungsstrategie (6) sowie zur Fortfihrung des Impulsprogrammes SO!Di-
gital (7).

Wahrenddem sich die Vernehmlassungsadressatinnen darin einig sind, dass Auslagerungen
grundsatzlich méglich sein sollen, so wurden doch in einigen Vernehmlassungsantworten Be-
denken geaussert, resp. ergab es Fragen bezlglich der Behandlung der besonders schiitzenswer-
ten Daten (1, 2, 4, 6). Ebenfalls waren Wirtschaftlichkeit (2, 3, 4, 6, 7), Transparenz (2, 5), Zustan-
digkeiten und Verantwortung (2, 4) sowie die Exitstrategie (1, 6) wiederkehrende Themen.

Die Anliegen der Vernehmlassungsadressatinnen zu diesen Themen werden im Folgenden zu-
sammengefasst wiedergegeben und zusammen mit der Stellungnahme des Finanzdepartemen-
tes dargestellt. Anschliessend erfolgen Erwagungen zu den weiteren einzelnen Themen in den
Vernehmlassungsantworten.

2.1 Behandlung der besonders schiitzenswerten Daten
2.1.1  Vernehmlassungen

Die Vernehmlassungsadressatinnen umtreibt die Sorge um die Behandlung der besonders schit-
zenswerten Daten (1, 2, 4, 6). In mehreren Vernehmlassungsantworten wird auf die erhéhte
Sorgfalt im Umgang mit besonders schiitzenswerten Daten hingewiesen. Dass auch diese Daten
ausgelagert werden kénnen, dartiber besteht Einigkeit. Uneins ist man sich allerdings in dem
Punkt, ob eine Auslagerung an einen Dritten ausserhalb der Schweiz méglich sein soll.

Eine Vernehmlassungsadressatin (2) verlangt, dass besonders schiitzenswerte, sensible oder
heikle Daten zwingend nur in der Schweiz bearbeitet werden dirfen. Eine weitere Vernehmlas-
sungsadressatin (6) schliesst sich dieser Forderung an und verlangt, dass eine Bearbeitung von
Daten im Ausland wo immer méglich zu vermeiden und fir besonders schiitzenswerte Daten zu
verbieten sei. Sollten Daten ausserhalb der Schweiz ausgelagert werden, dann nur an Dritte, die
sie auf Servern in der Schweiz oder der EU mit geltendem EU Datenschutzgesetz speichern; be-
sonders schiitzenswerte Daten dirfen unter keinen Umsténden in eine Public Cloud, sondern
nur in eine private Cloud, ausgelagert werden und der Gerichtsstand musse in der Schweiz lie-
gen. Eine Vernehmlassungsadressatin (4) erwagt, dass besonders schiitzenswerte Daten wenn
immer moglich in der Schweiz zu bearbeiten seien und dass der Auslagerungsentscheid nicht al-
lein von der Verwaltung getroffen werden kénne, sollte ein Bearbeiten von besonders schiit-
zenswerte Daten ausserhalb der Schweiz in Erwadgung gezogen werden.

Zwei Vernehmlassungsadressatinnen (2, 4) erwarten eine prazisere, detailliertere und verbindli-
che Liste von Massnahmen zur Risikominimierung (Ziffer 5.2 der Botschaft).

Eine Vernehmlassungsadressatin (1) weist schliesslich auf die praktischen Schwierigkeiten hin,
die sich im Umgang mit den verschiedenen Datenkategorien ergeben. Eine Klassifikation von
Daten mache aus rechtlicher Sicht wohl Sinn, bewahre sich in der Praxis aber nicht, da die meis-
ten Personen den Unterschied bei diesen Daten nicht kennen und nur Spezialisten wissen, wo
die Daten abgelegt und gesichert werden.

2.1.2  Stellungnahme

Besonders schiitzenswerte Personendaten und Sachdaten mit erhéhtem Schutzbedarf sind mit
grosster Sorgfalt zu behandeln; dies speziell dann, wenn sie zur Bearbeitung an einen Dritten
ausgelagert werden. Die gesetzliche Grundlage von § 17 Abs. 1 des Informations- und Daten-
schutzgesetzes vom 21. Februar 2001 (InfoDG; BGS 114.1) erlaubt es Dienststellen bereits heute
besonders schiitzenswerte Personendaten zur Bearbeitung auszulagern, wenn deren Schutz
durch Vereinbarung, Auflagen oder in anderer Weise sichergestellt ist. Art. 85 Abs. 1 Bst. c der
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Verfassung des Kantons Solothurn vom 8. Juni 1986 (KV; BGS 111.1) sieht vor, dass Verwaltungs-
aufgaben ausnahmsweise nach Massgabe des Gesetzes Privaten Ubertragen werden kénnen.
Der Rechtsschutz der Birger und die Aufsicht des Regierungsrates mussen sichergestellt sein
(Abs. 2).

Der Kanton Solothurn verfiigt somit bereits heute Uber eine verfassungsmassige und gesetzliche
Regelung, um in einem gewissen Umfang Informatikdienstleistungen Dritter in Anspruch zu
nehmen. Aufgrund des sachlichen Geltungsbereichs des InfoDG fehlt aber eine allgemeine
Rechtsgrundlage fur die Auslagerung von Sachdaten. Die bestehenden Rechtsgrundlagen regeln
zudem ungeniigend, wie bei besonders bedeutsamen, umfangreichen oder risikobehafteten
Auslagerungen (wie beispielsweise bei gewissen Cloud-Lésungen) vorzugehen ist. Das Auslage-
rungsgesetz ist die weitergehende Rechtsgrundlage, die auch besonders bedeutsame, umfang-
reiche oder risikobehaftete Auslagerungen von Informatikdienstleistungen méglich macht. Das
Auslagerungsgesetz hat aber nicht zum Zweck jede Auslagerung zu legitimieren. Es regelt viel-
mehr nur die Voraussetzungen, Kompetenzen und Verantwortlichkeiten, die bei einer Auslage-
rung von Informatikdienstleistungen durch die kantonale Verwaltung einzuhalten sind. Die Zu-
lassigkeit einer Auslagerung muss im Einzelfall geprtft werden und ist vom Ergebnis der Gesam-
trisikobewertung abhangig. Die in Ziffer 5.2 der Botschaft angefiihrte Aufzahlung der Massnah-
men zur Risikominimierung ist nicht abschliessend. Sind die Voraussetzungen des Auslagerungs-
gesetzes und ebenfalls der massgebenden datenschutz-, finanz- und submissionsrechtlichen
Bestimmungen erfullt, kann die Datenbearbeitung oder -speicherung von besonders schitzens-
werten Personendaten und Sachdaten mit erhéhtem Schutzbedarf ausserhalb der Schweiz erfol-
gen.

Wir stimmen den Vernehmlassungsadressatinnen aber zu, dass die Auslagerung von besonders
schitzenswerten Personendaten und Sachdaten mit erhdhtem Schutzbedarf grundsatzlich in der
Schweiz zu erfolgen hat. Sollte eine Auslagerung an einen Dritten ausserhalb der Schweiz erfol-
gen, dann nur unter Beachtung von Anhang 1 der Verordnung tUber den Datenschutz vom

31. August 2022 (Datenschutzverordnung; SR 235.11). Ebenfalls ist grundsatzlich vertraglich die
Anwendung von Schweizer Recht vorzubehalten und ein Gerichtsstand in der Schweiz zu verein-
baren, wobei begriindete Ausnahmen im Einzelfall zulassig sind. Die Vorlage wird in diesen
Punkten angepasst.

Die Begriffe Private Cloud bzw. Public Cloud lassen viel Interpretationsspielraum zu und bieten
weitere Unterkategorien an. Die grossen Cloud-Anbieter bieten Public Cloud Lésungen an mit
verschiedenen Sicherheitsmechanismen (z.B. Verschllsselung der Daten). Im Merkblatt Cloudser-
vices der kantonalen Verwaltung ist beschrieben, welche Art von Daten in welchen Cloud-Kate-
gorien unter welchen Bedingungen bearbeitet werden kénnen. Das Auslagerungsgesetz lasst
die Bearbeitung in Public Clouds grundsatzlich zu, sofern die gesetzlichen Voraussetzungen
dazu erfullt sind und das Ergebnis der Gesamtrisikobewertung dies zulasst.

Was die Klassifikation der Daten anbelangt, so nimmt das InfoDG bereits eine Einteilung vor.
Beispielsweise unterscheidet das InfoDG zwischen Personendaten und besonders schlitzenswer-
ten Personendaten. Auch nimmt sich die Schutzbedarfsanalyse, die Risikoanalyse und das ISDS-
Konzept projektbezogen gerade diesem Thema an. Insbesondere die Schutzbedarfsanalyse er-
mittelt, wie hoch der Schutzbedarf in Bezug auf Vertraulichkeit, Verfigbarkeit, Integritat und
Nachvollziehbarkeit von Daten und Systemen ist.

2.2 Wirtschaftlichkeit
2.2.1  Vernehmlassungen

Das Thema Wirtschaftlichkeit sowie Kosten und Nutzen von Auslagerungen waren ebenfalls
Thema in mehreren der eingegangenen Vernehmlassungsantworten (2, 3, 4, 6, 7).
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Erwartet werden Effizienzsteigerungen und Mehrwerte fur die Kunden und dass der Nutzen die
Kosten Uberwiegt (3, 4). Die Auslagerung von Aufgaben an Dritte fiihre zu einer Entlastung der
Verwaltung, weshalb Einsparungen erwartet werden (7). Eine Vernehmlassungsadressatin (2)
verlangt, dass Auslagerungen zwingend zu Kosteneinsparungen fihren mussen und keinesfalls
Mehrkosten zur Folge haben durfen, was in den gesetzlichen Bestimmungen entsprechend fest-
zuhalten sei.

Demgegenlber wird in einer Vernehmlassungsantwort (6) davor gewarnt, dass Wirtschaftlich-
keitstiberlegungen allein entscheidend sein sollen fur einen Auslagerungsentscheid. Durch Aus-
lagerungen kénne vielmehr von den allgemeinen Entwicklungen in der Digitalisierung profitiert
werden. Wegen der daflr notwendigen Investitionen in die Security Infrastruktur, der personel-
len Aufwande und der Prozesse zur Risikominimierung fallen Kosteneinsparungen weniger ins
Gewicht. Insbesondere sei auf Kompromisse im Datenschutz aus Kostenlberlegungen zu ver-
zichten.

2.2.2 Stellungnahme

Allein durch den Erlass des Auslagerungsgesetzes ist nicht mit personellen oder finanziellen
Konsequenzen zu rechnen. Es ist auch nicht Zweck dieses Gesetzes, finanzielle oder personelle
Ressourcenallokationen zu regeln. Dies werden dann im konkreten Projekt zu erfolgen haben.
In den Ziffern 9.1 und 9.4 der Botschaft wird auf die personellen, finanziellen und wirtschaftli-
chen Konsequenzen hingewiesen.

Das Auslagerungsgesetz wird Grundlage sein fir weitergehende Entscheide in Bezug auf Pro-
jekte, welche die Auslagerung von Informatikdienstleistungen zur Folge haben, insbesondere
Projekte mit Cloud-Fokus. Die Realisierung dieser Projekte kann personelle und finanzielle Fol-
gen haben und fuhrt damit nicht unmittelbar zu Kosteneinsparungen. Mittelfristig wird aber als
Folge der Realisierung dieser Projekte mit einem Effizienzgewinn gerechnet, d.h. der allgemeine
Nutzen aus diesen realisierten IT-Projekten wird die Kosten Ubersteigen. Deshalb macht es nur
wenig Sinn bei der Realisierung von IT-Projekten den Fokus allein auf die Kosten zu richten, viel-
mehr ist es der erwartete Nutzen, der flr die Realisierung entscheidend sein soll.

Grundsatzlich wird darauf hingewiesen, dass die digitale Transformation kein Selbstzweck ist
und dass in der kantonalen Verwaltung nur Projekte vorangetrieben werden, von denen eine
mittelbare Effizienzsteigerung erwartet wird. Die Frage der gesetzlichen Verankerung der Effi-
zienzsteigerung von IT-Projekten wird eines der Themen des sich in Ausarbeitung befindenden
Digitalisierungsgesetzes sein.

2.3 Transparenz
2.3.1  Vernehmlassungen

In zwei Vernehmlassungsantworten (2, 5) wird die Forderung nach mehr Transparenz der erfolg-
ten Auslagerungen gestellt. Auslagerungen mussen 6ffentlich zuganglich, nachvollziehbar do-
kumentiert, ausgewiesen sein und dem Parlament und der Offentlichkeit zeitnah zur Kenntnis
gebracht werden. Diese Informationen haben auf der Homepage des Kantons zu erfolgen (2).

2.3.2 Stellungnahme

Die Auslagerung von Informatikdienstleistungen ist ebenfalls als submissionsrechtlicher Vorgang
zu verstehen. Im Submissionsrecht ist die Transparenz ein Verfahrensgrundsatz. Sie wird na-
mentlich durch die Veréffentlichung der wichtigsten vergaberechtlichen Verfigungen auf der
Internetplattform von Bund und Kantonen, simap.ch, sichergestellt. Im Rahmen des jéhrlichen
Geschaftsberichts des Kantons wird jeweils eine Submissionsstatistik veréffentlicht, aus welcher



die Anzahl sowie die Gesamtsumme der Vergaben pro Globalbudget hervorgeht, aufgeschlis-
selt nach angewendetem Vergabeverfahren.

Eine weitergehende gesetzliche Regelung zur Transparenz fir Auslagerungen ist nicht nétig.
Eine solche Vorgabe ware auch mit einem zusatzlichen und nicht zu vernachlassigenden admi-
nistrativen Aufwand verbunden. Einig gehen wir mit den Vernehmlassungsadressatinnen in dem
Punkt, dass besonders bedeutsame, umfangreiche oder risikobehaftete Auslagerungsentscheide,
die in den Zustandigkeitsbereich des Regierungsrates oder der Gerichtsverwaltungskommission
fallen, aufgrund ihrer Bedeutung 6ffentlich gemacht werden. Die Vorlage wird in diesem Punkt
angepasst.

Im Ubrigen bleiben die Informations- und Zugangsrechte gemass InfoDG von diesem Erlass un-
berthrt.

2.4  Zustandigkeiten und Verantwortung
2.4.1  Vernehmlassungen

Zwei Vernehmlassungadressatinnen (2, 4) vermissen in der Vorlage eine Zustandigkeitsmatrix,
die aufzeigt wer, wann zustandig und entscheidbefugt ist und in der Verantwortung steht.

2.4.2 Stellungnahme

Der Gesetzesentwurf und auch die Botschaft setzen sich unmissverstandlich mit der Zustandig-
keit und der Verantwortung auseinander, wobei sich Haftung und Regress nach dem Gesetz
Uber die Haftung des Staates, der Gemeinden, der 6ffentlich-rechtlichen Kérperschaften und
Anstalten und die Verantwortlichkeit der Behdérden, Beamten und 6ffentlichen Angestellten
und Arbeiter vom 26. Juni 1966 (Verantwortlichkeitsgesetz; BGS 124.21) richten.

2.5 Exitstrategie
2.5.1 Vernehmlassungen

Auf die Wichtigkeit einer Exitstrategie wird in zwei Vernehmlassungsantworten (1, 6) hingewie-
sen.

Die eine Vernehmlassungsadressatin (1) betont, dass eine Exitstrategie Sinn mache, jedoch auf-
wandig und kostspielig sei; eine minimale IT-Infrastruktur und entsprechendes Personal mulssen
vom Kanton bereitgestellt werden. Die Behérde musse sich Gedanken dartber machen, wie die
Aufgaben auch ohne ausgelagerte Informatikdienstleistung erbracht werden kénne. Diese Be-
stimmung sei weder umsetzbar noch kontrollierbar und sollte praxistauglicher formuliert wer-
den. Ein Restrisiko bleibe immer bestehen und sei auch vorhanden, wenn die Dienstleistung in-
nerhalb des Kantons erbracht werde. Fir die andere Vernehmlassungsadressatin (6) ist ein Busi-
ness Kontinuitdtskonzept mit einem zweiten Serverstandort und einer parallelen Infrastruktur
anzustreben. Ebenfalls sei sicherzustellen, dass nur Software und IT-Infrastruktur eingesetzt
werde, die vom Hersteller auch fir die Anwendung innerhalb der Verwaltung mit hochsensiblen
Daten freigegeben sei. Zudem sei der Dritte vertraglich zur Dokumentation zu verpflichten und
diese durch den Besteller regelmassig auf ihre Aktualitat und Vollstandigkeit zu Gberprifen.

2.5.2 Stellungnahme

Mit der Auslagerung von Informatikdienstleistungen ist zwangslaufig eine Abhangigkeit der
auslagernden Behorde vom beauftragten Dritten verbunden. Bei ausbleibenden oder ungenu-
genden Leistungen des beauftragten Dritten muss die staatliche Aufgabenerfillung jedoch
trotzdem gewahrleistet sein. Fur diesen Fall hat die zustéandige Behoérde sicherzustellen, dass im
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Rahmen des betrieblichen Kontinuitdtsmanagements (Business Continuity Management; BCM)
geeignete Massnahmen getroffen werden. Als geeignete Massnahmen gelten etwa das Erstellen
von Sicherungskopien der ausgelagerten Daten, eine hinreichende Dokumentation der Daten-
bearbeitungen oder das Bereithalten von Ausweichlésungen fir den Fall, dass der Dritte die In-
formatikdienstleistung nicht oder nur ungentigend erfullt. Insbesondere die Riickiibertragung
der ausgelagerten Informatikdienstleistungen muss geplant sein und bei Bedarf jederzeit ausge-
fuhrt werden kénnen. Diese Exitstrategie ist periodisch auf ihre Wirksamkeit zu Gberprifen und
gegebenenfalls an gednderte Verhaltnisse anzupassen. Die Botschaft wird entsprechend er-
ganzt.

3. Weitere Themen in den Vernehmlassungsantworten
3.1 SP Kanton Solothurn
3.1.1  Vernehmlassung

Das Auslagerungsgesetz decke nur einen eingeschrankten Teil von Auslagerungen ab, namlich
die Thematik rund um die Cloud-Dienste, und sollte generell fir die Auslagerung von Dienstleis-
tungen, auch ausserhalb der IT, gelten (z.B. fir das Erstellen von Bauten, das Kaufen von Lizen-
zen oder Software). Die Grenze zwischen Dienstleistung und Beschaffung sei im Gesetzesent-
wurf nicht klar definiert. Ebenfalls fehle die langst Gberfallige Behandlung elektronischer Wah-
len und Abstimmungen; es misse zumindest erwahnt werden, wo diese Art der Auslagerung ge-
regelt werde.

In § 3 Abs. 1 Bst. ¢ sei bei der Definition des Begriffs des «Dritten» zu bertcksichtigen, dass Aus-
lagerungen an den Bund, andere Kantone oder kantonale Institutionen gesetzlich anders zu be-
handeln seien als Auslagerungen an private Auftragnehmer.

3.1.2 Stellungnahme

Der Gesetzesentwurf stellt bewusst kein «Cloudgesetz» dar. Der sachliche Anwendungsbereich
soll sich auf sdmtliche Auslagerungen von Informatikdienstleistungen beziehen, nicht nur auf
Clouddienste. Mit dieser Vorlage soll ein Gesetz geschaffen werden, welches die Voraussetzun-
gen, Zustandigkeiten und Verantwortlichkeiten bei jeder Art der Auslagerung von Informatik-
dienstleistungen regelt. Vom Gesetz betroffen sind aber bewusst nur Auslagerungen von Infor-
matikdienstleistungen, weil sich in diesen Bereichen neue Herausforderungen stellen beztglich
der Informationssicherheit, des Datenschutzes und der Archivierung, die sich bei anderen Be-
schaffungen nicht stellen. Der Kanton verflgt noch tber keine E-Voting Losung; musste der
Kanton fur dieses Projekt Informatikdienstleistungen Dritter beanspruchen, wirde das Auslage-
rungsgesetz zur Anwendung gelangen. Die gesetzlichen Grundlagen zu den Ubrigen Beschaf-
fungen finden sich im Kantonalen Submissionsrecht.

Das Gesetz soll fur jede Art der Auslagerung gelten, also auch fur Auslagerungen an den Bund,
an eine schweizerische Hochschule oder an eine andere staatliche Institution in der Schweiz.
Auch bei diesen Auslagerungen mussen die im Gesetzesentwurf vorgesehenen Voraussetzungen
erfullt sein. Es versteht sich aber von selbst, dass in diesen Féllen die Voraussetzungen fir eine
Auslagerung in der Regel schneller erfllt sein werden, weil die Risikobeurteilung giinstiger aus-
fallen wird und sich die Hirden insgesamt als weniger hoch prasentieren als bei einer Auslage-
rung an einen privaten Dritten.



3.2 SVP Kanton Solothurn
3.2.1 Vernehmlassung

In einer gesetzlichen Bestimmung soll festgehalten werden, dass Dritte kausal fir den dem Kan-
ton entstandenen Schaden haften und eine entsprechende Haftpflichtversicherung mit einer
ausreichenden Deckung vorzuweisen haben.

Es sei eine Bestimmung ins Auslagerungsgesetz aufzunehmen, wonach im Schadenfall der Re-
gierungsrat zwingend und ausnahmslos auf die IT-Verantwortlichen personalrechtlich regressie-
ren kénne und dass Schaden- und Regressfalle jahrlich und 6ffentlich zuganglich zu publizieren
seien.

3.2.2 Stellungnahme

Bei Auslagerungen an Dritte werden wie bei anderen Vergaben regelmassig Vertrage abge-
schlossen, die auch Bestimmungen zur Haftung enthalten. Dazu kommt, dass die AGB SIK (res-
pektive zuklnftig die AGB flr IKT-Leistungen der Digitalen Verwaltung Schweiz), die bei Vertra-
gen mit Dritten zum Tragen kommen, respektive kommen werden, und sich auf einem guten
Niveau befinden, die Haftungsfrage explizit regeln. Zudem haben Anbietende eine Selbstdekla-
ration auszufillen und einzureichen, worin auch die Ubernahme der Haftungsfrage Thema ist
(Leitfaden Beschaffung AlO V2.0). Bei Submissionen kann das Bestehen einer Haftpflichtversi-
cherung in bestimmter Hohe als Eignungskriterium verlangt werden und ist entsprechend auch
nachzuweisen. Dazu kommt, dass dort, wo Auslagerungen in Form von privatrechtlichen Vertra-
gen abgeschlossen werden, der Kanton keine gesetzliche Kausalhaftungsregelung erlassen
kann. Das Haftungsrecht ergibt sich in diesen Fallen aus dem Bundesprivatrecht. Die Gesetzge-
bung auf diesem Gebiet ist ausschliesslich Sache des Bundes (Art. 122 BV).

Was Haftung und Regress der Mitarbeitenden der kantonalen Verwaltung anbelangt, so richten
sich diese nach den entsprechenden Bestimmungen des Verantwortlichkeitsgesetzes. Dieses Ge-
setz gilt fur alle Mitarbeitenden, die in Austibung ihrer amtlichen Tatigkeit Dritten Schaden zu-
figen und auch far Magistratspersonen. Auch der Regress auf den fehlbaren Mitarbeitenden
oder auf Magistratspersonen richtet sich nach dem Verantwortlichkeitsgesetz und es besteht
keine Veranlassung, bei IT-Projekten anders zu verfahren als bei anderen Schaden- und Regress-
fallen in der kantonalen Verwaltung. Uber Verfahren zu Schaden- und Regressféllen wird eine
jahrlich aktualisierte Auflistung und Statistik (via Finanzkontrolle) der Geschaftsprifungskom-
mission des Kantonsrates unterbreitet. Publiziert werden allenfalls entsprechende Gerichtsent-
scheide in anonymisierter Form (Verwaltungsgericht, Bundesgericht). Bei der Veroéffentlichung
von Schaden- und Regressfallen von Auslagerungen soll ebenfalls gleich verfahren werden wie
bei anderen Schaden- und Regressfallen. Eine gesetzliche Regelung zur jahrlichen Veréffentli-
chung aller Schaden- und Regressfalle misste im Verantwortlichkeitsgesetz erfolgen und hatte
fur alle Schaden- und Regressfalle gleichermassen zu gelten.

3.3 Solothurner Handelskammer
3.3.1 Vernehmlassung

Das Auslagerungsgesetz soll vor allem ein Erméglichungsgesetz und nicht ein Verhinderungsge-
setz sein. Deshalb seien die Chancen der Digitalisierung und nicht die Risiken zu bericksichti-
gen. Allzu strenge Voraussetzungen, insbesondere im Bereich der nicht besonders schiitzenswer-
ten Daten, seien zu vermeiden. Auch stelle sich die Frage, ob bei allen Auslagerungen die glei-
chen sehr strengen Anforderungen gelten missen, oder ob Kategorisierungen vorgenommen
werden kénnen.
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Auslagerungen, die ein hohes Risiko fir die Grundrechte der betroffenen Personen mit sich
bringen, sollen nicht immer vom Regierungsrat beschlossen werden missen, weshalb die ent-
sprechende Bestimmung des Gesetzesentwurfs gestrichen werden soll. Der Regierungsrat kénne
die Frage des ausreichenden Datenschutzes nicht besser beantworten als das einzelne Amt, das
damit auch nicht die Verantwortung auf den Regierungsrat abschieben kénne.

3.3.2 Stellungnahme

Gerade weil die Chancen der Digitalisierung erkannt worden sind, soll mit dem Auslagerungsge-
setz die gesetzliche Grundlage geschaffen werden, die Auslagerungen auch in der kantonalen
Verwaltung mdglich machen. Die Auslagerung von Informatikdienstleistungen und insbeson-
dere der Einsatz von Cloud-Lésungen bergen, im Vergleich zum Betrieb der Anwendungen in
den eigenen Rechenzentren der kantonalen Verwaltung, eine Reihe von neuen Risiken und Her-
ausforderungen, denen mit gesetzlichen Bestimmungen oder schriftlichen Vereinbarungen zu
begegnen ist. Jedes Auslagerungsprojekt hat deshalb die Voraussetzungen von § 5 zu erfullen,
wird aber individuell beurteilt bezlglich Risiken und Massnahmen. Deshalb werden die Hirden
nicht fir jede Art der Auslagerung gleich hoch sein. Wird insbesondere kein erhéhter Schutzbe-
darf festgestellt, sind auch keine besonderen Massnahmen nétig.

Die Amter werden nicht aus der Verantwortung genommen. Nur bei den Auslagerungsentschei-
den, die entweder besonders bedeutsam, umfangreich oder risikobehaftet sind, wird ein Ent-
scheid auf hochster Flihrungsebene erwartet. In diesen Fallen soll der Regierungsrat, resp. die
Gerichtsverwaltungskommission, Auslagerungsentscheide beschliessen. Die Verantwortung fur
die rechtmassige Aufgabenerfiillung gemass § 8 obliegt aber nach wie vor bei der Behérde und
damit dem Amt, welche Dritte zur Aufgabenerfillung beizieht. Der Regierungsrat, resp. die Ge-
richtsverwaltungskommission tragt die Verantwortung fiir die neuen, aus der Auslagerung ent-
standenen Risiken. Es mlssen auch nicht alle Auslagerungsentscheide, die besonders schiitzens-
werte Personendaten betreffen, vom Regierungsrat oder der Gerichtsverwaltungskommission
beschlossen werden, sondern nur diejenigen, die ein hohes Risiko fir die Grundrechte der be-
troffenen Personen mit sich bringen. Dies wird regelmassig dann der Fall sein, wenn die Ausla-
gerung eine grosse Zahl von Datenkategorien umfasst oder eine grosse Anzahl Personen betrof-
fen ist. In allen anderen Fallen kann die auslagernde Behorde die Auslagerung beschliessen und
dies kann ein Amt sein.

3.4 Evangelische Volkspartei
3.4.1 Vernehmlassung

Die EVP macht auf den US CLOUD Act aufmerksam, der US-amerikanischen Strafverfolgungsbe-
hoérden Zugang zu Daten des Kantons Solothurn erméglichen kénnte.

Die EVP weist ebenfalls auf leistungsfahige Open-Source-Cloudlésungen hin und verlangt eine
gesetzliche Regelung, die Open-Source-Lésungen bevorzugt, wo dies sinnvoll ist. Open-Source-
IT-Lésungen, welche die volle Datenhoheit durch den Staat garantieren wiirden, seien zu priori-
sieren. Erst wenn dies nicht mit vertretbarem Aufwand realisierbar sei, kdnnten private Anbieter
berlcksichtigt werden.

Es sei wichtig, dass die Verwaltung tber die notwendigen ICT-Kompetenzen verflige und diese
gefordert werden. Gefordert werden kompetente Ansprechpartner, die mit den Dienstleistern
kommunizieren kénnen. Es fehle an klaren Regelungen fir Risikoanalysen und die Rolle des
AlO. Ein weiterer Absatz zu § 7 soll regeln, wie die Behérden das notwendige Wissen erhalten
kénnen und in welchen Fallen das AlO ein «Veto-Recht» habe.



3.4.2 Stellungnahme

Der US CLOUD Act erlaubt es der US-Strafverfolgungsbehérde auf Daten von Dritten zuzugrei-
fen, die bei US-Unternehmen gespeichert sind, selbst wenn diese Daten vom US-Unternehmen
physisch ausserhalb der USA gespeichert werden. Der US-Cloud Act ist eines der moéglichen Risi-
ken, die es bei einer Auslagerung zu berucksichtigen und zu minimieren gilt. Dies hat in der Ge-
samtbeurteilung der Risikoabwagung einzufliessen.

Sowohl Open-Source- wie auch andere Cloud-Lésungen bieten nicht nur Vor- sondern auch
Nachteile, die jeweils projektbezogen evaluiert werden mussen. Es soll bewusst niemand ausge-
schlossen werden, weshalb eine gesetzliche Bevorzug von Open-Source-Lésungen nicht ange-
strebt wird.

Bereits 2019 wurde mit einem Regierungsratsbeschluss die Umsetzung des Konzepts Informati-
onssicherheit verabschiedet, welches unter anderem die Rolle des «Informationssicherheitsver-
antwortliche/r (ISV)» der Dienststellen beschreibt. Im Bereich Informationssicherheit sind dies die
ersten Ansprechpartner flr alle Dienststellen. Das AlO verfugt zudem Uber vertieftes Knowhow
in diesem Bereich und dient als Ansprechpartner fir die Dienstleister. Das notige Wissen bezlg-
lich ICT und Betrieb von Services ist im AlO vorhanden und wird laufend erweitert. Das Erstellen
von Risikoanalysen ist in IT-Projekten klar geregelt, auch mit Bezug auf Informationssicherheits-
themen. Das AlO prift Risikoanalysen und ISDS-Konzepte entsprechend.

3.5 Grune Kanton Solothurn
3.5.1 Vernehmlassung

Die Grinen begrissen, dass eine Erweiterung des Geltungsbereichs auf die Gemeinden geplant
sei. Aufgrund der Komplexitat der Materie seien einheitliche kantonale Vorgaben unumgang-
lich. Es werde davon ausgegangen, dass der Kanton ebenfalls fir weitere Kérperschaften, die
Leistungen im Auftrag des Kantons erbringen (Kantonsschulen, soH, Fachhochschulen) in Leis-
tungsvereinbarungen Vorgaben mache zu Auslagerungen von Informatikdienstleistungen.

Als weitere risikominimierende Massnahme seien Schulungskonzepte zu erstellen. Diese sollen
sicherstellen, dass die Prozesse von den Mitarbeitenden eingehalten, Risiken ermittelt und Mass-
nahmen ergriffen werden. Die Schulungen seien regelmassig zu aktualisieren und zu wiederho-
len, dies insbesondere im Bereich der besonders schiitzenswerten Daten.

Besondere Vorsicht sei geboten beim Einsatz von Office 365. MS Teams schaffe eine grosse
Transparenz und erlaube die Bearbeitung von vielen Daten durch viele Personen, was aber bei
besonders schitzenswerten Daten gerade nicht gewiinscht werde. MS 365 Anwendungen mus-
sen deshalb besonders sorgfaltig konfiguriert und der Umgang, gerade im Hinblick auf den Da-
tenschutz, regelmassig geschult und gepruft werden.

Der Zugang zu 6ffentlichen Dienstleistungen soll auch méglich sein ohne digitale Datenspur zu
hinterlassen. Personen, die sich nicht digital bewegen moéchten oder kénnen, soll eine Alterna-
tive geboten werden.

Die Bestimmung betreffend die Voraussetzungen soll erganzt werden:

Buchstabe e: Dort wo in besonderem Mass schiitzenswerte Daten bearbeitet oder Datenquellen
verknUpft werden sollen, soll der Kanton die Méglichkeit haben, Personensicherheitstiberpri-
fungen von den Mitarbeitenden Dritter zu verlangen. Buchstabe f: Bei jedem Auslagerungspro-
jekt seien vertraglich die Daten fir die Langzeitarchivierung und die entsprechenden Prozesse
fur die Uberfihrung zu definieren. Dies insbesondere in den Féllen, wo nebst der physischen Ar-
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chivierung auch die elektronische Archivierung vorgesehen sei. Buchstabe g: Es sei sicherzustel-
len, dass die auslagernde Behorde auch Uber die entsprechenden Rechte verfigt um der statu-
ierten Verantwortung nachzukommen.

Die Bestimmung betreffend das Risikomanagement sei im Absatz 2 wie folgt zu erganzen: «Sie
bestimmt die erforderlichen Massnahmen, um die Risiken angemessen zu minimieren und Uber-
pruft deren Umsetzung durch den Leistungserbringer.»

3.5.2 Stellungnahme

Vom Geltungsbereich des Auslagerungsgesetzes ausgenommen sind die Solothurner Spitéler
AG, die selbstandigen 6ffentlich-rechtlichen Anstalten des Kantons und die Informatikdienstleis-
tungen an den kantonalen Schulen flr Unterrichtszwecke. Auch die Gemeinden sind nicht vom
Geltungsbereich des Gesetzes erfasst. Der Regierungsrat plant in einem weiteren Schritt, falls
dies entsprechend gewiinscht wird, die Auslagerung von Informatikdienstleistungen fir alle Be-
hoérden gemass dem Behordenbegriff von § 3 InfoDG zu regeln. Dies hat Gber eine Teilrevision
des Auslagerungsgesetzes zu erfolgen.

Wir stimmen zu, dass die Prozesse zum Risikomanagement immer wieder geschult werden mus-
sen. Die Prozesse der Informationssicherheit innerhalb von IT-Projekten sind bereits definiert
und beschrieben, werden stetig aktualisiert und erneuert. Die Methodenkompetenz ist in einem
kantonalem Projektleitfaden definiert und entsprechende Vorlagen und Anleitungen dazu be-
stehen. Massnahmen zur Minimierung von Sicherheitsrisiken werden in den jeweiligen Vorha-
ben innerhalb der ISDS-Konzepte erarbeitet. Dazu gehéren auch organisatorische Massnahmen
wie Schulungskonzepte und Schulung der Mitarbeitenden. Weiter ist ein eLearning Modul am
Entstehen, welches allen Mitarbeitenden der kantonalen Verwaltung zur Verfligung gestellt
wird.

Der Aussage zur erhdhten Vorsicht im Umgang mit Office 365 wird vorbehaltlos zugestimmt.
Diese Feststellung beschrankt sich aber nicht einzig auf Office 365, sondern trifft auf die ge-
samte Microsoft 365 Palette zu. Das Auslagerungsgesetz ist kein «Microsoft 365-Gesetz», und
wird bezlglich Anbieter und Projekt bewusst offengehalten. Sollte die Einfilhrung von Micro-
soft 365 als neue Office Version konkret in Betracht gezogen werden, so hat dieses Projekt den
gesetzlichen Anforderungen des Auslagerungsgesetzes wie auch den Ubrigen gesetzlichen Vor-
gaben der Datenschutz- und Archivgesetzgebung sowie den finanz- und submissionsrechtlichen
Bestimmungen zu genlgen.

Wir begrussen es, dass Interessierten der Zugang zu 6ffentlichen Dienstleistungen ermoéglicht
werden soll, ohne dabei eine digitale Datenspur zu hinterlassen. Die Schaffung der hierfir néti-
gen gesetzlichen Grundlagen ist allerdings nicht Thema dieser Vorlage.

Eine Forderung nach Personensicherheitsiberprifungen fir Mitarbeitende Dritter, die mit be-
sonders schiitzenswerten Daten arbeiten oder Datenquellen verknipfen, wirft mehrere prakti-
sche Fragen auf, bevor die rechtlichen Fragen geldst werden kénnen. Zunachst musste der Be-
griff «Personensicherheitstberprifung» klar definiert werden, um zu verstehen, welche Mass-
nahmen darunterfallen und wie diesen rechtlich zu begegnen ist. Auch dirfte die Durchfihrung
solcher Uberpriifungen die Verwaltung vor erhebliche praktische Schwierigkeiten stellen, allein
schon aufgrund der grossen raumlichen Distanz bei Auslagerungen in komplexe Cloud-Umge-
bungen. Im Auslagerungsgesetz ist der Begriff der «Personensicherheitsiiberprifung» nicht ex-
plizit geregelt. Der Gesetzesentwurf sieht bei den Voraussetzungen die Haftung Dritter fur die
gehérige Sorgfalt bei der Auswahl, Instruktion und Uberwachung ihrer Mitarbeitenden und
Hilfspersonen vor. Und Buchstabe g sieht ein Weisungs- und Kontrollrecht fur die zustdndige
und die auslagernde Behérde sowie die Aufsichtsbehdrde vor. Wir pflichten den Anliegen in Be-
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zug auf die Archivierung zu. Diese sind allerdings vom Wortlaut der Bestimmung zu den Voraus-
setzungen in Buchstabe f erfasst. Die Weisungs- und Kontrollrechte der auslagernden und der
zustandigen Behdrde sind in Buchstabe g geregelt.

Die gewlnschte Erweiterung in der Bestimmung zum Risikomanagement ist nicht n6tig. Die ver-
langten Kontrollrechte finden sich bereits in der Bestimmung zu den Voraussetzungen in Buch-
stabe g.

3.6 Die Mitte Kanton Solothurn
3.6.1 Vernehmlassung

Es wird auf die anstehende Revision des Informations- und Datenschutzgesetzes hingewiesen
und darauf, dass dieses Vorhaben in der Vorlage hoffentlich mitbertcksichtigt worden sei, die
Datenschltzerin den Gesetzesentwurf begutachtet habe und ihre allfalligen Rickmeldungen
aufgenommen wurden.

3.6.2 Stellungnahme

Die Revision des Informations- und Datenschutzgesetzes ist erst im Gang und wurde bei den vor-
liegenden Gesetzgebungsarbeiten soweit moglich mitbericksichtigt. In den beiden Arbeitsgrup-
pen zu den Gesetzgebungsarbeiten zum Auslagerungsgesetz haben sowohl die Beauftragte fur

Information und Datenschutz sowie auch zwei ihrer Mitarbeitenden beratend mitgewirkt.

4. Beschluss

4.1 Von den eingegangenen Stellungnahmen wird Kenntnis genommen. Der
Regierungsrat dankt allen Organisationen, die sich am Vernehmlassungsverfahren
beteiligt haben.

4.2 Das Finanzdepartement wird beauftragt, Botschaft und Entwurf an den Kantonsrat in
diesem Sinne auszuarbeiten.

S

Andreas Eng
Staatsschreiber

Verteiler

Finanzdepartement (2)

Staatskanzlei (4; eng, rol, ett, ff)
Gerichtsverwaltungskommission

Aktuarin der Finanzkommission

Aktuarin der Spezialkommission Digitalisierung Kantonsrat
Parlamentsdienste
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Teilnehmer an der Vernehmlassung (7, Versand durch Finanzdepartement)
Medien (elektronischer Versand durch STK Kommunikation)



